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前几天，滕老师找到我，希望我帮他的新书作序。翻了滕老师的书稿，我想起了

自己之前那些年讲过的课、整理过的素材。 

感觉过去这些年最大的变化是大家对开源（Open Source）的认知，从原来绝对的

小众到目前的标配。不同之处是企业从原来的不知道、不信任开源技术，到如今越来

越多地采用开源方案，走在数字化转型的路上。相同之处是从事培训的人面对的永远

是大量对开源尚不了解的年轻人。从事开源相关工作久了，人以群分，身边的同事和

朋友大多在开源这个圈子，大家每天都在不同维度研究和推广开源，分享自己的所得。 

随着开源技术得到越来越广泛的应用，相关的研究书籍也层出不穷，涉及技术、

社区、市场、法律等。本书侧重于 Linux 系统管理方面，在讲解的同时配以大量的操

作实例，相信这也是滕老师对自身多年教学经验的总结和分享。对众多 IT 新技术而言，

Linux 系统无疑是软件的底层，而 Linux 的相关操作是其他技术操作的基础，希望开

源技术的学习从这里开始。 

 

 

红帽软件有限公司培训部渠道经理   淮晋阳 



 

 

 



 

 

 

前    言 

 

 

为什么要出版本书？ 

今年是 2021 年，算起来我已经接触 Linux 系统近十年时间，因此想对自己过去这

段时间的人生经历以图书的形式做个小小的总结。这些年，我的主要工作是做红帽认

证和 Linux 技术的相关培训。在工作过程中有很多零基础或基础比较薄弱的学员提出

Linux 入门比较困难，因此在撰写本书时，我时刻提醒自己站在他们的角度去思考问

题。为避免枯燥的理论和大段文字性的描述，我采用理论和实验相结合的方式来完成

本书。 

为什么选择 RHEL8 版本？ 

众所周知，红帽公司一直是开源 Linux 业界的领头羊，无论是最近几年成功收购

了 Ansible 后自主研发的 Ansible Tower，还是基于 Docker 和 Kubernetes 研发出来的

OpenShift PaaS 云平台，都在业界掀起了不小的风波。因此，对于刚刚接触 Linux 的

读者来说，选择一款市场占有率高的发行版本无疑能增强学习的保障性。RHEL8 是红

帽公司于 2019 年推出的 Linux 系统，在完成本书时，最新的发布版本为 8.3。 

目前，市面上介绍 RHEL8 技术的书籍还很少，读者在工作中可能会涉及最新的

特性或知识，这也促使我选择基于 RHEL8 来完成本书的撰写。 

本书的主要目的是介绍 Linux 系统管理的相关内容，因此安装 Linux 系统等内容

并不在本书的讨论范围内。这部分内容在很多图书或网络资料中均有介绍。 



 

为什么要学习 Linux？ 

如今 Linux 系统无处不在，小到人手一台的智能手机，大到云计算和大数据平台，

其中都涉及 Linux 系统。无论从事软件开发还是系统运维，读者都会在工作环境中用

到 Linux 系统。本书将帮助大家掌握它。 

本书适合的读者？ 

关注本书的主要是 Linux 系统管理员和运维工程师。开发人员也可以从本书中获

取知识。虽然本书是基于 RHEL8 撰写的，但书中的内容对于生产环境中的其他发行

版本却是通用的，毕竟 Linux 是开源的，很多命令、概念和原理都是相通的。 

阅读本书并不需要预先了解 Linux 系统的基本知识。本书适合零基础的初学者，

以及有一定相关经验的人员。在阅读本书时，读者可以根据书中的案例进行演练。 

由于我才疏学浅，书中难免存在不妥之处，还望读者批评指正。 

 

作  者   

2021 年 5 月 
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第 1 章 

Linux 介绍及命令行访问系统 

近些年，大数据、云计算等成为最火热的名词，在这些新兴 IT 技术的背后，都有

Linux 基础平台系统。随着各个领域对信息化的依赖，Linux 也彰显出它独有的魅力，

越来越多的 IT 从业人员开始接触和深入学习 Linux 系统。 

作为一个 Linux 从业者，有必要了解 Linux 系统的发展史，所以本书开篇就对此

进行简单的介绍。 

1.1 Linux 系统的发展史  

1969 年，贝尔实验室的研究员肯·汤普森使用 B 语言成功开发出了 UNIX 系统，

其目的是玩他自己开发的一款“星际旅行”游戏。同年，Linus Torvalds 出生。 

1972 年，丹尼斯·里奇成功编写出计算机史上最重要的开发语言—C 语言。 

1973 年，肯·汤普森与丹尼斯·里奇强强联手，使用 C 语言重写了 UNIX 系统。

从此，各种版本的 UNIX 系统应运而生，如伯克利大学的 BSD 系统。 
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1983 年，Richard Stallman 公布了一项名为 GNU 的计划。该计划的目标是创建一

套完整、自由的操作系统。作为计划的一部分，他又编写了 GNU 公共通用许可（GPL），

即自由软件允许其他人复制、修改和销售。GNU 计划使用一头角马的头像作为 Logo，

如图 1-1 所示。 

 

图 1-1 GNU 计划的 Logo 

1991 年，Linus Torvalds 还是芬兰赫尔辛基大学的一名在校生，因不满意教学机

器系统，他完成了 Linux 内核的开发并在互联网上公开发布，还选用企鹅作为 Linux

的吉祥物。但此时的 Linux 只是一个内核（Kernel），后来与 GNU 下的各种开源软件

结合后，才真正成为操作系统，如图 1-2 所示。 

 

图 1-2 GNU 和 Linux 的结合 

在 RHEL7 发布近 5 年后，红帽公司于 2019 年推出了 Red Hat Enterprise Linux 8

（RHEL8）。红帽公司表示：“RHEL8 是为云时代重新设计的 OS，从 Linux 容器、混合
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云到 DevOps、AI，RHEL8 不仅在云中支持企业 IT，还帮助这些新技术蓬勃发展。”

不难看出，红帽公司在打造下一代操作系统时，直接定位到了云这一关键领域。 

1.2 RHEL8 的新特性  

与上一个版本相比，RHEL8 具有很多新特性，在内核版本和支持的 CPU 架构、

桌面环境、联网、虚拟化等方面都有不同程度的改进。下面进行详细介绍。 

1．核版本和支持的 CPU 架构 

（1）RHEL8 采用 Fedora 28 和上游 Linux 内核 4.18 版本。 

（2）支持的 CPU 架构有 AMD 和 Intel 64 位架构、64 位 ARM 架构、IBM Power 

Systems。 

2．yum 与软件包内容分发 

（1）RHEL8 中采用 yum4，yum4 基于 dnf 技术，同时 yum 命令作为 dnf 命令的软

链接被继续使用。 

（2）在软件包内容分发方面，RHEL8 提出了两种存储库：BaseOS 存储库和

AppStream 存储库。BaseOS 存储库以传统 RPM 包的形式提供底层核心 OS 内容。

AppStream 存储库提供超出 BaseOS 可用范围的附加功能。因此，在配置本地软件包

仓库时，需要分别对两种存储库进行配置（后续章节将进行详细介绍）。 

3．桌面环境 

（1）RHEL8 默认使用的桌面环境为 GNOME 3.28。 

（2）GNOME 默认使用 Wayland 作为显示服务器，而不再使用 X.org 服务器。 
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4．联网 

（1）firewalld 默认使用 nftables 作为后端。 

（2）NetworkManager 是默认的网络服务。 

（3）nftables 取代 iptables 成为默认的网络包过滤工具。 

5．虚拟化 

（1）支持使用 Web 控制台（也称 Cockpit）创建和管理虚拟机。 

（2）QEMU 仿真器引入了沙盒特性，该特性为 QEMU 可以执行的系统调用提供

了可配置的限制，从而使得虚拟机更加安全。 

1.3 命令行及常用命令的使用  

Linux 系统经过多年发展，桌面环境变得更加绚丽，并且增加了不少优秀的 GUI

工具，但要想深入 Linux 核心领域，还是需要熟练掌握命令行。 

进入命令行界面主要有以下两种方式。 

（1）字符界面登录方式：默认开机后直接进入 CLI 界面。 

（2）虚拟控制台方式：在 GNOME 环境中选择“Terminal”选项，调出虚拟终端，

如图 1-3 所示。 

学习 Linux 操作其实就是学习各种命令的使用，通过各种命令来完成不同的任务。

在学习命令操作之前，有必要了解命令行的构成。虚拟终端由 Shell 程序提供。Shell

有很多种类，Linux 中默认使用的是 Bash Shell。 

不同的用户在登录系统时，Shell 的提示符也不同。如果是普通用户登录，则提示

符为“$”。 
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图 1-3  虚拟终端 

如果是 root 用户（系统管理员）登录，则提示符为“#”。 

 

如何在 CLI 界面中输入命令呢？这就需要学习命令的语法格式。Bash Shell 语法

格式通常由命令、选项、参数这三部分组成。 

“命令”非常好理解，就是后面各个章节要介绍的不同命令。“选项”和“参数”

可有可无。“选项”是为了扩充“命令”的功能而存在的。 

当“选项”为一个字母时，前面要加一个连字符“-”；当“选项”为一个单词时，

前面要加两个连字符“--”。如果有多个字母同时作为“选项”，则可以在所有字母前

面只加一个连字符，如“-abc”，也可以写成“-a -b -c”。 

注意，“命令”“选项”“参数”之间至少要有一个空格。这是很多初学者容易忽

略的地方。下面通过例子来说明命令的语法格式。 

当运行 ls 命令时，会列出当前目录下的内容。其中，anaconda-ks.cfg 和 initial-setup- 
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ks.cfg 是两个文件的名称。 

 

但 ls 命令只是简单地把当前目录下文件的名称显示出来，如果想查看两个文件

的属性信息，就必须为 ls 命令追加一个“-l”选项（通过 man 查询 ls 命令的帮助

信息）。 

 

可以看到，还是刚才那两个文件，但这时把这两个文件的名称及属性信息同时显

示出来了。因此，“-l”选项的作用是扩展 ls 命令的功能。 

那么，“参数”如何理解呢？例如，只想查看 anaconda-ks.cfg 这一个文件的属性

信息时，可以使用下面的命令。 

 

在输出中，anaconda-ks.cfg 这个文件名就是整条命令中的“参数”。 

任何用户都必须使用正确的登录密码才可以访问系统。登录成功后，可以使用

passwd 命令修改账户密码。使用 passwd 命令时需要注意两点：第一，系统管理员（root

用户）可以为每个用户（包括自己）修改密码，而且不需要满足密码的复杂性；第二，

普通用户只能为自己修改密码，而且必须满足密码的复杂性。 

 

上面的代码表示，通过 root 用户为普通用户修改密码，虽然没有满足密码的复杂

性，但依然可以修改成功。 



 

/  007  / 

第1章
Linux介绍及命令行访问系统

在命令行中，可以通过按 Tab 键补齐命令和文件名。 

当按一次 Tab 键就可以补齐时，说明此命令或文件名是唯一的；如果按两次才可

以补齐，说明此命令或文件名不是唯一的。例如，输入 sys 后，按两次 Tab 键，就有

下面的输出。 

 

有时需要对文件中的内容进行统计，如统计单词数量、行号等。这时需要使用

wc 命令。它有几个常用的选项：“-l”表示统计行号；“-w”表示统计单词数量；“-c”

表示统计字节。 

 

对于 Linux 系统有句非常著名的话—一切皆为文件。这说明当人们在操作各种

对象时，实际上是操作各种文件。因此，对文件类型的确定显得非常重要，Linux 系

统的文件类型会在后面的章节中介绍，这里只介绍一个能够分辨文件类型的命令—

file。 

在 file 命令后面直接加上文件名就可以分辨出文件的类型。 

 

对于每个曾经登录过系统的用户，系统都会为之保存一份命令记录，使用 history

命令可以查看这些历史命令。 
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上面的输出显示了用户 edward 曾经输入的命令。系统默认记录 1000 条历史命令。

如果要清空一个用户的历史记录，可以使用“history –c”命令。注意，历史记录是基

于每个用户的，上述命令只能清空当前用户的历史记录。 

如果想执行某条历史记录，可以用!加上数字，而!!表示执行最近的一条历史记录。

历史记录支持搜索模式，可以在若干条记录中查询到曾经输入的命令。按 Ctrl+R 组合

键可进入搜索模式。 

 

进入搜索模式后，输入某个字母，如上述代码中的 f，则从最近的以 f 开头的命令

进行查询。 

1.4 本章小结  

本章简要介绍了 Linux 系统的发展史和 RHEL8 的一些新特性，同时指出学习
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Linux 的过程就是学习各种命令的过程，因此省略了 RHEL8 下新桌面环境的介绍和学

习，直指核心—命令行。 

本章试图从入门的角度告诉初学者命令行使用时的语法，并用案例来描述生硬的

命令行语法规则。在后面的各个章节中，将沿用此风格来对各种命令的用法和效果进

行详细阐述。 

 



 

 

第 2 章 

Linux 文件系统和编辑文本文件 

对于初学者来说，Linux 文件系统是非常重要的知识点。在 Linux 系统中，数据是

以文件的形式存在的。文件系统正是为了方便查询和管理这些文件而设立的。文件系统

主要包括目录和文件，不同的操作系统有不同类型的文件系统。它们对文件的管理方式

也不相同。 

2.1 Linux文件系统的层次结构  

“一棵倒立的树”是对 Linux 文件系统最形象的比喻。这不同于 Windows 系统的文件

系统结构。Linux文件系统沿用了UNIX操作系统的管理组织方式，只有一棵文件系统“树”。

而 Windows 系统则不然，每个磁盘分区就是一棵单独的文件系统“树”。例如，C 盘是一

个独立的文件系统，D 盘是另一个独立的文件系统，两棵“树”互不影响。理解这一知识

点对于初学者来说非常关键，之后的各种文件和目录的操作都基于此。 

例如，进入系统后，打开命令行终端，默认进入用户的家目录（也称宿主目录）。 
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其中，“～”表示家目录。除此之外，Linux 系统中还有很多其他的默认目录及文件，下面

就来逐一介绍。 

为了给读者一个整体的认识，图 2-1 展示了前面提到的那棵倒立的“树”。 

 

图 2-1  Linux 文件系统树 

图 2-1 中展现了 Linux 系统中常用的几种目录。其中，“/”表示根目录，是整个文件

系统的最顶层，所有其他目录都是基于它的。这类似于 DNS（域名系统）。注意，这跟

Windows 系统不同，它没有盘符的概念，有的只是各个目录名称。例如，要访问 alice 目

录，则应使用“cd /home/alice”命令（后面将详细介绍）。其中，第二个“/”是分隔符，

没有具体含义。 

Linux 文件系统沿用了 UNIX 系统的命名方式，因此通用的文件名称用于表示一些常

用功能。表 2-1 总结了 Linux 系统常见目录。 

表 2-1  Linux 系统常见目录 

分    类 目 录 名 称 

家目录 /root /home 

配置目录 /etc 

二进制执行文件所在目录 /bin /usr/bin 

系统信息目录 /proc /sys 

临时文件目录 /tmp 

启动目录 /boot 

临时挂载点 /media /mnt 

用户数据目录 /var 

设备目录 /dev 

库文件目录 /lib /lib64 
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可能有读者会问，Linux 系统有那么多的发行版本，是不是每个版本都有这些默认的

目录呢？在不同版本中这些目录的含义是否不同呢？其实解决这个问题的就是 FHS，即文

件系统层级标准。众多 Linux 发行版本都遵循这个标准，只是有一些小的变动。 

2.2 访问文件系统  

和 Windows 系统一样，Linux 系统中在引用目录时也使用路径的概念。例如，前面提

到的访问 alice 目录，就可以使用“cd /home/alice”命令。这就是路径。Linux 文件系统只

有一棵“树”，因此在引用路径时有两种不同的形式。 

（1）绝对路径：以“/”起始，查找目标对象（目录或文件）所必须经历的每个目录

的名称，它是文件位置的完整路径。例如，想进入网络配置目录，可以使用下面的命令。 

 

（2）相对路径：以当前位置（目录）为起始点，以到达的目标目录（文件）为终点。

还是以进入网络配置目录为例，由于当前已经在/etc 目录下，因此可以使用下面的命令。 

 

如果想获取当前位置的绝对路径，可以使用 pwd 命令。 

 

理解了路径的概念后，就可以学习如何利用两种路径来访问各种目录或文件。利用 cd

命令可以切换到不同目录中。在 cd 命令后面加上想要进入的目录名称后回车，就可以成

功切换到想要进入的目录。如果 cd 命令后面不加任何目录名称直接回车，则默认进入当

前登录系统的用户的家目录。 
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如果在 cd 命令后面加上一个连字符，则会进入上一次工作目录。 

 

Linux 系统中有两个特殊的符号可以用在相对路径中。 

（1）“.”表示当前目录。 

（2）“..”表示上级目录（要区分上级目录和上一次工作目录）。 

在日常操作中，“..”的用处非常大。例如，当前处在家目录下的 Desktop 目录中，想

要切换到同处于家目录下的 Downloads 目录中，则可输入下面的命令。 

 

2.3 管理文件及目录  

系统管理员在日常工作中需要对各种文件和目录进行管理，包括文件和目录的创建、

删除、复制、移动等操作。这些操作除了可以在 GNOME 桌面环境中通过鼠标右键完成，

也可以通过命令行完成。 

1．文件的操作 

（1）touch 命令：此命令可以创建一个空文件或改变一个已经存在的文件的时间戳。 
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注意，上述文件的大小为 0，说明这是新建的空文件，没有内容。如果再次对 file1 执

行 touch 命令，则只会改变时间戳，其内容不会被覆盖（如果有内容的话）。 

 

由上述代码可以发现，只有时间戳改变了，其他内容并未改变。 

（2）cp 命令：此命令可以复制文件。它有几个比较常用的选项。 

-i 选项：交互式提问。例如，/var 下已经有 file1，当再次复制的时候，加入-i 选项，

会提示是否覆盖。 

 

注意：在红帽操作系统中，已经使用 alias 命令对 cp 命令做了别名设置，使用 cp 时，

等同于使用“cp –i”。 

-r 选项：递归复制目录。cp 命令默认只能复制文件，对于目录的操作，必须加入-r

选项。 

 

-p 选项：复制源文件到目标位置时，保持文件属性不变。 

 

（3）mv 命令：该命令用于移动或重命名文件。在同一目录中，mv 命令用于重命名；

跨不同目录时，则用于移动。下面的代码把 file1 重命名为 file2。 
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由于没有变更目录，所以只是重命名的操作。 

注意：mv 和 cp 一样，也可以使用-i 选项，进行交互式提问。 

除了可以移动文件，mv 命令也可以直接把整个目录树移动到其他目录中。例如，把

Music 目录移动到/srv 目录中。 

 

（4）rm 命令：该命令用来对文件进行删除操作。rm 命令有三个非常重要的选项。 

-i 选项：和 mv、cp 命令一样，用于交互式提问。例如，用户删除一个文件时，会提

示是否真的删除，以免误操作。 

 

-r 选项：递归删除目录树。rm 命令默认只能删除文件，如果想删除目录，则必须加

上-r 选项。 

 

注意：在红帽操作系统中，已经用 alias 命令对 rm 命令进行了别名设置，因此-i 选项

可以省略。 

-f 选项：如果确定要删除某个目标文件，则可以直接使用-f 选项进行强制删除，而不

会出现提示。 

 

注意：root 用户在执行“rm –rf”命令时一定要谨慎，此操作会把某个文件或目录结

构直接删除。 
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2．目录的操作 

（1）mkdir 命令：创建新目录。 

 

上述代码可以创建一个名为 dir1 的目录，如果想在此目录下继续创建多个子目录，则

可以使用-p 选项，一次性输入需要创建的子目录名，按回车键。 

 

（2）rmdir 命令：删除空目录。注意，这个命令只能删除空目录，如果目录中有文件，

则删除失败。例如，如果删除刚才建立的 dir1 目录，则系统会报错。 

 

此时可以使用“rm –r”命令删除目录。 

（3）tree 命令：列出目录树结构，即把某个目录中的所有文件和子目录结构列出来。 

 

3．查看文件内容 

在查看文件内容时，有时需要查看文件的所有内容，而有时需要查看特定的某一栏或

某一列的内容。 

（1）cat 命令：此命令可以查看文件内容，通过-n 选项可以自动添加行号。 

例如，查看/etc/passwd 文件内容。 
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除了可以直观地把文件内容显示出来，cat 命令还可以利用文件结束标识符“EOF”

把文件内容以标准输入的方式导入。 

 

注意：EOF 不是固定的，可以替换成任何字符，但文件内容输入结束后，必须和前面

的结束标识符一致。 

（2）more 命令：支持一页一页查看文件内容，同时显示文件内容的百分比。 
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（3）head 命令：默认查看文件内容的前 10 行。可以通过-n 选项指定希望查看的行数。 

 

（4）tail 命令：默认查看文件内容的后 10 行。可以通过-n 选项指定希望查看的行数。 

 

注意：利用 tail 命令查看文件内容时，可以使用-f 选项动态跟踪最新内容。例如，查

看某个日志文件时，如果有新日志数据进来，则会动态地在终端上显示。 

（5）cut 命令：支持查看文件的部分内容。为了实现查看具体某个部分，需要有下面

几个选项的配合。 

-t：指定分隔符，如果不指定，则默认使用 Tab 键来进行文件内容的分割。 

-f：指定文件的字段，按列指定。 
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在上面的代码中，只查看/etc/passwd 中的第一列内容，即用户名。 

2.4 Bash Shell 通配符  

通配符是用来匹配文件路径或文件名的特殊符号。利用通配符可以使管理文件名更加

轻松。下面介绍常见的几个通配符。 

*：匹配任意字符。 

 

?：匹配任意一个字符。 

 

[a-z]：匹配中括号中的任意一个字符。 

 

[0-9]：匹配中括号中的任意一个数字。 

 

[^abc..]：不匹配中括号中的任意一个字符。 

 

2.5 编辑文本文件  

前面介绍了文件系统的层次结构，以及如何使用命令行来管理各种文件和目录。有
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时需要对文本文件的内容进行管理。例如，对标准输出的去向进行指定，就要用到重定

向符等。 

2.5.1  文件 I/O 重定向 

默认情况下，命令执行后的输出会在终端屏幕上显示，但有时也希望将输出内容重定

向到某个文件中。这就需要使用标准输出重定向符“1>”，简写成“>”。有时需要将某个

文件的内容作为标准输入重定向到命令，则需要使用标准输入重定向符“<”。 

例如，希望将 date 命令显示的内容重定向到文件 datefile 中。 

 

“>”符号会把输出重定向到某个文件中，但此符号会把目标文件中的内容覆盖，为了

避免发生这样的情况，需要使用追加重定向符“>>”。例如，把 uptime 命令内容也重定向

到 datefile 文件中，但不希望覆盖之前的内容。 

 

同样，如果有相应的错误输出，则可以使用错误输出重定向符“2>”，将输出重定向

到某个文件中。例如，将某个错误的命令输出重定向到文件 error 中。 

 

使用“2>>”可以将错误输出以追加的形式重定向到某个文件中。 

默认情况下，输入来自键盘，但在某些案例中，输入的内容可能来自某个特定的文件。

因此，可以使用输入重定向符“<”将文件内容导入命令。例如，统计/etc/group 文件中的
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行号。 

 

2.5.2  管道符 

Linux 系统中的命令十分丰富，但有时单个命令无法满足某个特定的需求，这时就需

要将多个命令结合在一起。在这种情况下，往往要用到管道符。语法格式如下： 

command1 | command2 

中间的“|”就是管道符。它会把 command1 的输出重定向到命令 command2。 

例如，使用 ls 命令查看/usr/sbin 目录时，由于/usr/sbin 目录中内容较多，可能一瞬间

就显示过去了，这时可借助 more 命令进行翻屏。 

 

当然，还可以组合更多命令来完成复杂的工作。例如，只提取回环接口（lo）的 IP
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地址时，可采用下面的命令。 

 

2.6 本章小结  

本章重点讲解了 Linux 文件系统的结构及文件和目录的操作，这对于刚刚接触 Linux

系统的读者而言非常重要，只有彻底理解了 Linux 文件系统的结构，才能熟练掌握 Linux

系统。 

对于只有“一棵树”的 Linux 文件系统结构而言，根目录是整个文件系统的入口。读

者还必须熟悉 FHS 下常见的各种目录，这对于以后在生产环境中掌握不同版本的 Linux

系统尤为重要。 
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Linux 系统中的用户、群组与权限 

无论 Linux 系统还是 Windows 系统，都必须使用某个具有特定权限的用户账户并通过

严格的身份验证后方可登入系统并对其进行各种操作。而 Linux 系统中的用户既可以是本

地用户，也可以是 LDAP 服务提供的网络类型的用户。本章将详细讨论本地用户的管理。 

3.1 本地用户的分类  

在创建一个用户时，系统会为其分配一个 UserID（UID）。这是在系统中识别身份的

唯一标识。通过此标识，可以把 Linux 系统中的本地用户分为三种类型。 

（1）root 用户（管理员），UID 为 0。 

（2）系统用户，UID 为 1～999。 

（3）普通用户，UID 大于或等于 1000。 

使用 id 命令可以打印出已存在的用户的信息，如 UID、GID 等。 
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那么，UID 是在哪里定义的呢？是否可以更改默认设置呢？答案是肯定的，打开

/etc/login.defs 文件，就可以看到如下内容。该文件中定义了 UID 的范围。 

 

 

注意：此文件只有 root 用户才可以修改。 

这三类用户的信息被保存在/etc/passwd 文件中，此文件的每一行是一个用户的信息，

每一行又分为 7 个字段，分别为： 

（1）用户名。 

（2）密码位。 

（3）用户 UID。 

（4）用户 GID。 

（5）用户说明信息。 

（6）用户家目录。 

（7）登录 Shell 环境。 

这里需要注意的是，虽然文件名为 passwd，但其中并没有密码，为了安全起见，密码

被保存在/etc/shadow 文件中。因此，/etc/passwd 中的第二个字段为密码位，用 x 标识。 

3.2 利用命令行管理本地用户  

useradd 命令用来建立新用户，系统默认为其分配一个 UID 并创建一个同名的家目录
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和同名的群组。为了安全起见，建议使用 passwd 命令为新用户设置复杂性高的密码。 

userdel 命令用来删除用户，此命令会把用户信息从/etc/passwd 中删除。需要注意的是，

加入-r 选项才能把同名的家目录也删除。 

usermod命令用来修改已经存在的用户的信息，如修改UID、登录环境等信息。Usermod

命令的选项见表 3-1。 

表 3-1  usermod 命令的选项 

选    项 说    明 

-u 修改UID 

-g 指定主要组 

-G 添加到附加组 

-a 配合-G 使用，以追加的形式添加到附加组 

-c 添加备注信息 

-s 修改登录Shell 

-L 锁定用户 

-U 解除锁定用户 
 

usermod 命令和 useradd 命令语法格式相同： 

usermod | useradd -[option] username 

它们支持多个选项一同使用，例如： 

 

注意：此命令中用到了-M 选项，此选项强制不建立家目录，一般和-s /sbin/nologin

合用。 

为了安全起见，建立新用户后，需要使用 passwd 命令为其设置密码。如果是 root 用

户，可以通过在 passwd 后面指定用户名为其设置密码，且无须满足复杂性；普通用户只

能为自己设置密码，而且必须满足复杂性。例如： 
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可以看出，root 用户为用户 jess 设置密码时，虽然有不满 8 个字符的警告，但依然可

以成功设置。但用户 jess 为自己修改密码时，如果是简单的密码，则会失败。 

 

3.3 su-与 sudo  

可以使用“su -用户名”切换用户，注意 su 后面的“-”，如果未使用“-”，则切换用

户时，系统不会为其提供一个新的登录 Shell 环境，因此强烈建议读者在切换用户时加上

“-”，例如： 

 

在生产环境中，要尽量避免直接使用 root 用户登录系统，而普通用户的权限比较低，

有时需要一种方式来实现在不切换到 root 用户的情况下完成只有 root 用户才可以做的事

情，sudo 命令就提供了这样的功能。 

与 su–命令不同，运行 sudo 命令的用户需要输入自己的密码进行身份验证，验证成功

后，方可执行 sudo 后面的操作。当然，该用户需要事先在/etc/sudoer 中进行配置，一般推

荐使用 visudo 命令直接编辑。其中有一行为 
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正如上面的描述，root 用户可以在任何位置运行任何命令。因此，可以在后面添加所

需要的普通用户名称。例如，允许用户 edward 使用 useradd 命令新建用户（useradd 命令

默认只有 root 用户可以使用）。 

 

注意：后面的命令必须以绝对路径形式添加。 

这时，就允许用户 edward 使用 useradd 命令建立新用户，例如： 

 

除这种配置方式以外，在/etc/sudoer 中还支持以组的方式指定。例如，下面的代码可

为 wheel 组的成员启用 sudo 配置。如果希望使用该设置，把前面的“#”符号去掉即可。 

 

在上述代码中，%代表组，wheel 组的成员可以在任何位置运行任何命令。建议读者

谨慎使用这种方式。 

3.4 管理密码文件  

在讲到/etc/passwd 时，前文说过其第二个字段为密码位，为了安全起见，将密码单独

保存在/etc/shadow 中。本节就来具体说一下此文件的内容，以及如何设置密码过期策略。 
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与/etc/passwd 相似，/etc/shadow 文件中的每一行代表一个用户的密码信息，格式如下： 

 

其中包括 9 个字段： 

（1）用户名。 

（2）加密密码，在 RHEL8 中默认使用 SHA-512 哈希算法。 

（3）自上次修改密码后过去的天数（从 1970 年 1 月 1 日开始）。 

（4）密码最小有效天数。 

（5）密码最大有效天数，到期后必须修改密码。 

（6）密码过期前的警告日期。 

（7）非活动期限（密码过期后还可以延期使用的天数）。 

（8）密码过期时间。 

（9）预留字段。 

这个文件其实是密码过期策略文件，要求具有高安全性，因此普通用户不能直接使用

编辑器对其进行修改。如果需要修改，则可以使用 chage 命令来操作。chage 命令的常用

选项见表 3-2。 

表 3-2 chage 命令的常用选项 

选    项 说    明 

-d 指定密码最后修改的日期 

-E 指定用户密码到期日期，格式为YYYY-MM-DD 

-w 指定密码过期前的警告日期 

-M 指定密码的最大有效天数 

-m 指定密码的最小有效天数 

-l 显示某个用户的密码信息 

-I  指定密码的非活动天数，超过这个天数，则密码无效 
 

利用这些选项可以对/etc/shadow 文件内容进行修改，格式如下： 
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chage [option] 用户名 

例如，查看用户 edward 的密码信息。 

 

如果希望用户 edward 的密码在 2021 年 1 月 1 日这天过期，则需要使用-E 选项进

行设置。 

 

3.5 群组  

任何系统都支持群组的创建，具有相同操作的用户可以加入同一个群组。和创建用户

一样，当创建一个新的群组时，系统会为其分配一个 GID。 

3.5.1  群组的分类 

（1）主要组：每个用户仅可以加入一个主要组。 

（2）附加组：每个用户都可以加入多个附加组。 

群组信息保存在/etc/group 文件中，每一行是一个群组的信息，每一行又分为三个字
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段，分别为： 

（1）群组名。 

（2）群组密码。 

（3）该群组的成员列表。 

注意：当新建一个用户时，系统会自动建立同名的群组。 

3.5.2 利用命令行管理群组 

可以使用 groupadd 命令创建新群组，系统默认分配一个 GID 来唯一标识此群组。 

-g 选项用于指定 GID，例如： 

 

groupdel 命令是删除群组的，这里需要明确一点，当该群组为某个用户的主要组时，

不可以直接删除该群组。 

groupmod 命令可以对已经存在的群组做修改。 

-n 选项用于修改群组名称，例如： 

 

-g 选项用于修改群组的 GID，例如： 

 

前面在介绍 usermod 时提到过-g 和-aG 这两个选项，它们分别表示把某用户加入主要

组（-g）和以追加的形式加入附加组（-aG）。例如： 
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通过 id 命令查看到用户 joe 的主要组已经是 prod 群组了。 

继续使用-G 选项，把用户 joe 加入 test 群组，再利用-aG 选项把 joe 以追加的形式加

入 dev 群组。 

 

3.6 登录Shell 与非登录Shell  

某用户登录系统时，根据登录方式的不同，会取得登录 Shell 或非登录 Shell。所谓

登录 Shell，就是当用户登录系统后，系统会分配给这个用户一个 Shell 环境，此用户可

以在这个 Shell 环境中运行自己的命令和脚本，完成设置变量等操作；非登录 Shell 就是

当用户再次开启一个其他 Shell 时（如子 Shell），这个 Shell 会继承父 Shell 的一些变量或

环境。 

登录 Shell 与非登录 Shell 在读取文件时不同。一般个人环境的配置文件有两类：一类

是 profile 文件；另一类是 bashrc 文件。前者主要设置环境变量或仅在登录时运行的命令；

后者一般用于设置函数、别名等。根据作用范围不同，这两类文件又分为全局级和用户级，

见表 3-3。 

表 3-3  profile 与 bashrc 文件 

文    件 说    明 

/etc/profile 全局生效，每个登录 Shell 用户都会读取的文件 

/etc/bashrc 全局生效，每个登录 Shell 用户都会读取的文件 
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续表 

文    件 说    明 

~/.bash_profile 对某个用户生效 

~/.bashrc 对某个用户生效 
 

/etc/profile 是所有用户登录系统时默认都会读取的文件，在这个文件中定义了一些常

见的环境变量，如$PATH、$USR、$HOSTNAME、$HISTSIZE 等。其中有一个功能是使

用 for 循环来迭代运行/etc/profile.d/*.sh 文件。 

 

/etc/profile.d 目录中是对颜色、语系、which 等命令进行的一些附加设置。由于/etc/ 

profile 文件是全局生效的，因此设置时要格外小心。 

/etc/bashrc 文件用于设置别名、函数等，也是全局生效的。例如，设置一个别名“net”。 

 

设置完成后，需要使用“source /etc/bashrc”将设置文件的内容读取到当前的 Shell 环

境中，让文件内容立即生效。 
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~/.bash_profile 和~/.bashrc 的作用范围是用户级的，即对某个用户生效。例如，希望用

户 edward 登录系统后，显示当月的日历，同时修改此用户的$PS1 变量。为了完成此操作，

可以在/home/edward/.bashrc 中定义如下内容： 

 

用户 edward 再次登录系统时，显示如下内容。 

 

当然，该操作也可以在/home/edward/.bash_profile 中定义，效果是一样的。 

还有两个和用户退出系统有关的文件：~/.bash_logout 和~/.bash_history。当用户退出

系统时，其历史记录会被保存在 bash_history 中，而如果把某个任务放入 bash_logout 文件

中，则每次用户退出系统时，都会执行此文件中的任务。例如，在/home/edward/.bash_logout

中写入“systemctl reboot -i”命令后，当用户 edward 退出登录时，系统会自动重启。 

3.7 权限管理  

Linux 系统中的文件或目录都有属于自己的权限，通过权限来判断某个用户或群组是
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否有对文件或目录进行操作的权利，如访问、修改等。每个文件都对应三种身份，即文件

的拥有人身份，文件的拥有组身份和文件的其他人身份。对同一个文件而言，这三种身份

有着不同的权限，理解这点非常重要。 

3.7.1  文件的权限 

在正式学习权限的设置之前，必须先学会查看权限。使用“ls –l”命令可以列出某个

文件的权限（如果是目录，则需要再加入-d 选项），例如： 

 

上述命令各部分说明如下： 

① 文件类型，“-”代表普通文件，“d”代表目录文件。 

② 文件拥有人权限。 

③ 文件拥有组权限。 

④ 文件其他人权限。 

⑤ 文件链接数。 

⑥ 文件拥有人。 

⑦ 文件拥有组。 

⑧ 文件大小。 

⑨ 最后一次修改时间。 

⑩ 文件名称。 

其中，r、w、x 分别代表不同的权限。权限的定义见表 3-4。 

表 3-4 权限的定义 

权    限 对文件的影响 对目录的影响 

R—读取权限 读文件内容 列出目录内容 
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续表 

权    限 对文件的影响 对目录的影响 

W—修改权限 修改文件内容 修改目录内容 

X—执行权限 执行某文件 切换到某个目录 
 

需要注意以下几点： 

（1）如果对文件有 w 权限，则只代表可以对文件内容进行修改，对文件本身是无法删

除的，如果想删除，则必须有对上级目录写入的权限。 

（2）对于目录来说，x 权限代表可以进入（切换到）目录，而非执行。 

 

如何判断用户或群组是否有权限访问、修改文件或目录呢？以本节开始处名为 file

的文件为例，其拥有人和拥有组都是 root，edward 登录系统后，是否可以对 file 文件

进行写入呢？答案是否定的，系统会给出“Permission denied”的提示信息。下面来分

析系统是如何做出判断的。这要结合之前的用户和群组小节的 UID 和 GID 的内容。首

先，系统会查看 file 文件拥有人的 UID 是否为 edward 的 UID，在此示例中不是（而是

root），既然不是 edward 的 UID，就不能使用拥有人身份的权限。接着，查看 GID 是

否为 edward 的 GID，很显然也不是（还是 root），因此不能使用拥有组身份的权限。由

此可见，edward 属于其他人身份，而其他人身份只有读取权限，因此 edward 不能对 file

文件进行写入。 

3.7.2 设置文件权限 

通过上一节内容的学习，读者学会了如何判断是否有权限去访问或修改某个文件或目

录，当权限不满足时，可以借助 chmod 命令修改。该命令语法格式如下： 

chmod [option]… [mode]… filename 

常见的选项有-R，是用在目录中的，作用是以递归的形式对目录设置权限。 
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mode 指方式，有以下几种： 

u|g|o|a，分别代表拥有人、拥有组、其他人和所有人这几个身份。 

+|-|=，分别代表增加一个权限、删除一个权限和重新设置权限。 

rwxX，分别代表读、写和执行权限。值得注意的是，x 权限需要谨慎使用。因为当对

某个目录使用-R 选项递归设置权限时，如果对此目录设置了执行权限，则执行权限会被此

目录下的子文件所继承，而如果使用 X，则此目录下的子文件不会继承执行权限（读、写

权限不受影响）。 

例如，想为文件 file 中其他人身份增加一个写权限，则可以输入下面的命令： 

 

Linux 系统中的权限其实是用八进制数表达的，然后转换成二进制数。在二进制数中，

每一位代表一个二进制位。权限的数字表达见表 3-5。 

表 3-5 权限的数字表达 

权    限 二 进 制 数 八 进 制 数 权 限 说 明 

r-- 100 4 只有读权限 

-w- 010 2 只有修改权限 

--x 001 1 只有执行权限 

--- 000 0 无任何权限 
 

因此，在上一个示例中，也可以直接使用数字的形式对其他人身份赋予权限。 

 

3.7.3 修改文件所属者 

在某些情况下，需要对文件或目录修改所属关系。在介绍文件属性信息时，提

到文件有“拥有人”和“拥有组”这两种所属者。可以分别使用 chown 和 chgrp 命

令修改。 
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chown 命令语法格式如下： 

chown [option] owner [.group ] filename  

例如，使用 chown 命令将文件 file 的拥有人修改为 edward。 

 

此命令还具有修改文件拥有组的功能。例如，再将文件 file 的拥有组修改为 edward。 

 

还可以通过使用-R 选项，以递归的形式对整个目录树修改所属关系，例如： 

 

使用 chgrp 命令，可以只修改文件的拥有组，其语法格式如下： 

chgrp [option] groupname filename  

例如，将文件 file2 的拥有组修改为 bob。 

 

与此命令具有相同效果的做法是使用 chown 命令对 file2 修改拥有组。 

 

注意：这里应有一个“.”，如果忘记添加，则代表将拥有人修改为 bob。 

3.7.4 特殊权限 

除拥有人权限、拥有组权限和其他人权限外，文件还有三个特殊的权限，这些权限提
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供了额外的功能，见表 3-6。 

表 3-6  特殊权限 

权    限 说    明 

SUID 当执行一个命令时，使用的是该命令的拥有人权限 

SGID 目录中的子文件会继承目录的拥有组 

t（粘贴位） 对目录具有写入权限的用户只能删除其所拥有的文件 
 

下面分别对上述权限进行解释。对于执行文件（命令）来说，当被设置了 SUID 权限

后，再次执行此文件时，使用的是该执行文件拥有人的身份，而不是执行者自己的权限。

例如，passwd 命令就被设置了 SUID 权限。 

 

普通用户使用 passwd 命令修改自己的密码时，其实是修改/etc/shadow 文件，此文件

是保存用户密码的文件，由于密码是敏感内容，因此对安全性要求非常高，通过查看得到

此文件是没有任何权限的。 

 

这就产生了一个矛盾，普通用户没有权限修改/etc/shadow 文件，但确实可以成功修改

密码，这又是怎么回事呢？下面来解释当使用 passwd 命令时，是如何修改密码文件的。 

例如，用户 edward 使用 passwd 命令修改自己的密码时，可以看见/usr/bin/passwd 这

个可执行文件的拥有人身份上面有个字母“s”，这便是 SUID 权限。通过 SUID 的定义，

当 edward 使用/usr/bin/passwd 指定密码时，实际使用的是/usr/bin/passwd 文件拥有人的权

限（root）修改/etc/shaodw 文件，而不是执行者（edward）自己的权限，因此可以成功修

改密码。 

SGID 一般用于目录，在目录下建立子文件（子目录）时，其拥有组并不会自动继承

父目录的拥有组身份。如果希望继承，则必须对父目录设置 SGID 权限。例如，对 dir 目
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录设置 SGID 权限。 

 

此时，如果对 dir 目录的拥有组做出修改，则 dir 目录中的子文件也会同步继承。 

 

t（粘贴位）也是针对目录的，但含义和 SGID 不同，t 权限是让对目录有写入权限的

用户只能“碰”自己建立的文件，而对于其他人建立的文件只允许读。这类权限一般用于

公共性目录，如/tmp 目录默认对其他人身份设置 t 权限。假如没有 t 权限，则任何用户都

可以在/tmp 目录中删除别人建立的文件（因为其他人身份上有 w 权限）。为了防止出现这

种现象，就可以在/tmp 其他人身份上增加 t 权限进行保护，这时只有文件的拥有者才可以

删除/tmp 中的文件。 

 

以上三个特殊权限都是在原来的 x 权限上添加的。它们和普通权限一样，也用数字来

表达，分别是 4（SUID）、2（SGID）和 1（t）。使用数字表达时，需要在普通权限前面一

位进行设置。例如，再次观察/usr/bin/passwd 可执行文件的权限。 

 

此文件如果用数字表达的话应为 4755。其中，4 表示 SUID，比较好理解。但有些读

者会有一个疑问，其中的“s”设置在原来“x”的位置，那执行权限还存在吗？如果不存

在，那么答案就不是 4775，而是 4655。其实，通过推理也可以判断出执行权限是存在的，

因为如果没有执行权限，也就无法以拥有人的身份执行该命令。另一种判断方式是，如果

字母“s”是大写的，则原来的“x”不存在。其他两个特殊权限与此相同。例如，把/tmp
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中其他人身份上的执行权限去掉，则 t 权限使用大写字母“T”表示。 

 

3.8 本章小结  

本章介绍了用户、群组和权限的设置。任何操作人员都必须以某个用户的身份登录系

统进行操作，而用户又可以加入某个群组，如果对某个群组设置了权限，则该群组中所有

用户都有相同的操作权限，这便是用户、群组和权限三者之间的关系。 

用户信息存储在/etc/passwd 中，密码信息存储在/etc/shadow 中，群组信息存储在

/etc/group 中。对这三个文件必须非常重视。虽然在 Linux 系统中可以使用图形界面设置用

户、群组和权限，但熟悉命令行工具是每个 Linux 学习者必须掌握的技能。 
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标准的文件权限只针对文件的“拥有人”“拥有组”和“其他人”三个身份设置权限，

面对更为复杂的人事体系，标准的权限设置很难满足更加灵活多变的权限需求，如要求不

同的用户或群组对某个文件拥有不同的操作权限，这时就要用到 ACL。 

4.1 对文件设置ACL权限  

RHEL8 挂载文件系统后，默认支持 ACL 选项，但在早期的版本中，如 RHEL5 和 RHEL6

中并不尽然。必须先确保文件系统支持 ACL 选项。例如，可以使用 tune2fs 命令查看 ext4

类型的文件系统是否开启了 ACL 选项。 
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当某个文件系统支持 ACL 选项时，可以对其进行 ACL 权限的设置。可以使用 setfacl

命令进行设置，使用 getfacl 命令查看权限。 

下面演示 ACL 权限的设置方法。例如，要对 file 文件设置 ACL 权限，要求用户 jess

可以写，群组 sale 只能读，设置如下： 

 

setfacl 命令后面的“m”选项表示修改，“u”选项用于指定某个用户名，“g”选项用

于指定某个群组名。需要注意的是，如果“u”或“g”选项后面不加具体的用户名或群组

名，则对文件的拥有人和拥有组修改权限。 

设置完成后，使用“ls –l file”命令查看时，会发现权限上多了一个“+”符号。 

 

如果发现某个文件权限上多了一个“+”符号，则说明这个文件被设置了 ACL 权限。

这时需要使用上面提到的 getfacl 命令查看具体细节。 

 

前三个注释信息标识文件的名称、拥有人身份和拥有组身份。可能有读者会对 mask

这一项有疑问，其实 mask 条目是对“文件指定用户”“文件拥有组”和“文件指定组”设

置的最大权限。例如，把上面的 mask 条目强行设置成只读。 
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由于把 mask 条目强行改成了只读，并且根据 mask 的定义，此时用户 jess 只能读取

file 文件，因此 mask 条目限制了指定用户的有效权限。  

如果想使某个新文件和一个已经存在的文件拥有相同的 ACL 权限，可以通过 getfacl

命令以输入的方式赋予新文件相同的权限。例如，对 newfile 文件和 file 文件设置相同的

ACL 权限。 

 

4.2 对目录设置ACL权限  

上一节介绍了如何对文件设置 ACL 权限，目录这种特殊结构的文件也支持 ACL 权限

的设置。对目录设置 ACL 权限时有两种形式：设置递归 ACL 权限和设置默认 ACL 权限。 

1．设置递归ACL 权限 

通过使用-R 选项，可以以递归形式对目录及其子文件设置 ACL 权限。需要指出的是，

如果不希望目录中的子文件继承“x”权限，则要使用大写字母“X”，如下所示。 
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注意：以递归形式对目录设置 ACL 权限时，只有已经存在的子文件才会自动继承 ACL

权限，而新建的子文件默认不会继承 ACL 权限。例如，继续在/rhel 目录中建立 newtest

文件，发现该文件上没有“+”符号，说明它没有继承 ACL 权限。 

 

2．设置默认ACL 权限 

为了让目录中新建立的子文件或子目录继承 ACL 权限，需要为目录设置默认 ACL 权

限。需要注意的是，默认 ACL 权限的设置只对子文件或子目录有效。为了让读者了解这

一点，下面做一个演示。 

创建一个名为 pro 的目录，并且为该目录设置用户 jess 能够继承的默认 ACL 权限。 

 

在/pro 中建立一个名为 dir 的子目录和一个名为 file 的子文件，并查看 ACL 权限。 
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切换成用户 jess，测试在/pro 目录下是否可以创建子文件或子目录。 

 

结果是失败的，说明默认 ACL 权限对父目录本身是不生效的。下面验证其对子文件

和子目录是否生效。 

在刚才创建的/pro/dir 中创建一个目录，再对/pro/file 文件进行编辑。 

 

结果是成功的，再次说明默认 ACL 权限对子文件和子目录是生效的。 



 

/  046  / 

RHEL8系统管理与性能优化

4.3 删除ACL权限  

下面说明一下如何删除文件或目录中的 ACL 权限。使用“setfacl [-R] -b filename| 

directoryname”命令可以一次性将文件或目录中的 ACL 权限全部删除。在此之后，使用“ls 

-l”命令查看时，“+”符号就消失了。 

如果只想删除某些 ACL 权限条目，需要使用“x”选项来指定需要删除的条目。 

例如，如果希望删除指定用户的 ACL 权限，可以使用“setfacl –x u:name filename”；

如果希望删除指定组的 ACL 权限，则可以使用“setfacl –x g:name filename”。 

如果希望删除某个默认 ACL 权限，则可以使用“setfacl -x d:u:name directoryname”；

如果希望删除目录中所有的默认 ACL 权限，则可以使用“setfacl -k directory”。 

4.4 本章小结  

当标准的文件权限难以满足复杂多变的文件访问需求时，ACL 是个不错的选择。通

过设置 ACL 权限，可以实现对同一文件或目录有不同的访问权限。 

setfacl 命令用于设置 ACL 权限，而 getfacl 命令用于查看 ACL 权限。除文件外，目

录也可以设置 ACL 权限。对目录进行设置时，有两种不同的形式—设置递归 ACL 权限

和设置默认 ACL 权限。对于前者，当父目录下存在子文件时，子文件会继承父目录的 ACL

权限。对于后者，新建的子文件或子目录会继承特定的 ACL 权限，这要求读者非常明确。 
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进程是一组资源的集合，其中有可执行的代码、进程描述符、PID、打开的文件、一

个或多个可执行的线程等。当某个静态程序从硬盘载入内存中执行时，就会产生进程。

Linux 系统管理员必须掌握与进程相关的知识。本章将详细介绍这些内容，包括进程的状

态，以及如何查看进程和管理进程。后续章节还会深入探讨多进程的调度。 

在 Linux 系统中，其实没有明确区分线程和进程，内核并没有为线程单独设计一套管

理机制。线程可以被看成一种特殊的进程，这一点和 Windows 系统不同。 

5.1 进程的产生与进程的状态  

当产生一个进程时，该进程的所有信息都会被保存在一个叫作进程描述符的结构中。

进程描述符中一般存有进程打开的文件、进程的地址空间、进程挂起的信号、进程的状态

和 PID 等信息。内核通过为进程分配 PID 来标识每个进程。PID 是一个数值，其最大值代

表系统中可以创建的进程数量的上限，可以通过修改/proc/sys/kernel/pid_max 参数来增大此
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上限。在 RHEL8 系统中，该值默认为 131072。 

进程是如何产生的呢？在 Linux 系统中，通过 fork()系统调用产生进程，该系统调用

复制父进程来创建一个子进程，每个子进程也有一个 PID，由于子进程是复制父进程产生

的，因此子进程有和父进程一样的文件、环境变量等资源。子进程执行程序代码，并通过

exit()系统调度退出执行。父进程通过 wait()系统调用查询退出的子进程的信息，并释放所

有资源。图 5-1 展示了进程的生命周期。 

 

图 5-1 进程的生命周期 

现在的系统都是多用户和多任务型的。所谓多用户就是允许多个用户登录同一个系统

进行各种工作，而多任务指的是允许多个进程并发执行。无论是在单核 CPU 还是多核 CPU

中，在某个时间点上总会有一个进程正在执行（R 状态），其他进程会由于各种原因处在

不同状态，这些状态信息被保存在文件描述符 state 域中。常见的状态有以下 5 种。 

（1）TASK_RUNNING：进程正在运行或在运行队列中等待运行，top 命令中“S”列

代表状态值，其中“R”代表运行状态。 

 

（2）TASK_STOPPED：停止状态，处于此状态的进程是无法投入运行的，除非向进

程发送 SIGCONT 信号恢复运行。例如，使用“ps j|grep firefox”命令查看进程状态，带有
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字母“T”的代表停止状态（其中的“l”代表多线程）。 

 

（3）TASK_INTERRUPTIBLE：可中断睡眠状态，此状态说明进程处于阻塞中，通常

是等待某些条件的到来，一旦条件满足则进入运行状态。系统中的大部分进程都处于睡眠

状态，调度程序就是为了实现从这些睡眠状态的进程中挑选合适的进程投入运行的策略。

使用 ps 或 top 命令可以看到很多进程处于字母“S”表示的状态，这就是睡眠状态。 

 

（4）TASK_UNINTERRUPTIBLE：不可中断睡眠状态，和上一个睡眠状态不同，它

不会响应信号，通常是等待某些 I/O。例如，某个进程对磁盘发出读写请求时，在等待磁

盘的过程中不希望被打断。其实，这类进程是为了保持系统中的数据一致性。通常，这类

进程都是短暂的，使用字母“D”来表示这种状态。使用 ps 命令一般获取不到这类进程。

为了演示 D 状态的进程，这里使用 stress-ng 压力测试工具模拟发送 I/O 请求，然后使用 top

命令获取带有字母“D”的进程。 

 

（5）EXIT_ZOMBIE：僵尸状态，当进程运行完成后，进程的文件描述符仍然保留在

内存中，此时进程被设置为僵尸状态，直到父进程通过 wait()系统调用查询子进程的退出

状态后收回所有资源。但如果父进程未能实现 wait()，则子进程运行完成后就一直处于僵

尸状态，大量的僵尸进程会消耗 PID，这里 PID 是有限的，因此应该避免出现过多的僵尸

进程。为了演示僵尸进程的效果，这里编写一个名为 zomble 的程序，运行后使用 ps 命令
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获取带有字母“Z”的进程，这就是僵尸进程。 

 

5.2 查看进程  

作为系统管理员，在工作中要经常查看进程以便获得相关信息。Linux 系统提供了丰

富的命令去查看和管理进程。本节就详细介绍查看进程的命令。 

在 RHEL8 系统中有一个用来查看进程的图形界面工具—System Monitor。这个图

形界面工具类似于 Windows 系统中的任务管理器，如图 5-2 所示。 

 

图 5-2 System Monitor 

打开这个工具时，默认显示的是“Processes”页面，其中包括具体的进程信息。选中

某个进程并右击，会出现更多针对该进程的操作，如图 5-3 所示。 
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图 5-3 针对某个进程的操作 

该工具还有“Resources”和“File Systems”两个页面，其中“Resources”页面用于

监控系统中的 CPU 资源、内存资源和网络资源，如图 5-4 所示。 

 

图 5-4 “Resources”页面 

“File Systems”页面用于统计文件系统使用率，如图 5-5 所示。 

 

图 5-5 “File Systems”页面 

当然，在生产环境中基本不用图形界面工具，而是使用命令来查看和管理进程，接下
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来介绍几个常用的命令。 

1．ps 命令 

该命令的全称是 Process Status。它支持以下三种选项格式。 

（1）UNIX 格式，前面必须有“-”。 

（2）BSD 格式，前面不能加上“-”。 

（3）GNU 格式，必须以“--” 开头。 

ps 命令有着丰富的选项，如果不指定任何选项，则只输出当前用户在当前控制终端下

的进程。 

 

PID：进程号。 

TTY：当前使用的终端号。 

TIME：运行时间。 

CMD：进程名称。 

上面的输出会让读者产生疑惑：难道系统中目前只有两个进程吗？很显然不是。之前

提到 ps 命令有不同的格式，为了让读者了解它们的区别，下面分别列出三种不同格式下

常用的一些选项（当然，每个 Linux 系统管理员都有自己的选项使用习惯，对此没有硬性

规定）。 

表 5-1 列出了 UNIX 格式下常用的选项。 

表 5-1  UNIX 格式下常用的选项 

选    项 说    明 

-e 显示所有进程，功能和-A 一样 

-u 显示有效UID 在 userlist 列表中的进程 

-l 显示长格式 
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续表 

选    项 说    明 

-j 显示作业格式 

-L 显示线程 

-x 显示无控制终端的进程 

-f 以完整形式显示 

-a 显示除 session leader 外的所有进程 
 

例如，在命令行中输入“ps –aux”命令显示所有进程。 

ps -aux： 

 

这里省去了具体的进程输出，下面详细介绍有哪些有用的输出信息。 

USER：进程的拥有人。 

PID：进程（在-ef 输出中有个 PPID 是用来标识父子进程的）。 

%CPU：进程占用的 CPU 百分比。 

%MEM：进程占用的内存百分比。 

VSZ：进程占用的虚拟内存（KB）。 

RSS：进程占用的物理内存（KB）。 

TTY：进程使用的终端，若无终端，则显示“?”。 

STAT：进程状态。 

START：进程触发启动的时间。 

TIME：进程实际使用 CPU 的时间。 

COMMAND：进程名称。 

表 5-2 列出了 BSD 格式下常用的选项。 
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表 5-2 BSD 格式下常用的选项 

选    项 说    明 

e 显示所有进程，并且显示环境变量 

l 显示长格式 

f 以分层形式显示，注意它和-f 的区别 

a 显示与任意终端关联的所有进程 

j 以BSD 控制作业的格式显示进程 
 

例如，想查看某个状态为“T”的进程，使用“ps –j”命令是没有结果的，但使用“ps 

j”命令则可以查看到结果。如下所示。 

 

表 5-3 列出了 GNU 格式下常用的选项。 

表 5-3  GNU 格式下常用的选项 

选    项 说    明 

--deselect 显示所有进程，功能和N 选项一样 

--userlist 显示有效UID 在 userlist 列表中的进程 

--pid 显示 PID 在 pidlist 列表中的进程 

--sort 按照某一列排序输出 
 

例如，下面的命令是按照内存的占用百分比排序输出，由于输出内容太多，因此使用

head 命令默认只显示十行。 
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注意：在%mem 前如果加上“-”，则是以降序输出。 

如果想获取特定的输出信息，可以借助-o 选项。例如，只想输出 pid、ppid、comm 这

三个特定信息时，可以使用以下命令。 

 

2．top 命令 

top 命令也是系统管理员经常使用的命令，它可以动态显示进程相关信息。top 命令的

输出可以分为两部分：第一部分是系统的概况，包括登录用户数、平均负载、CPU、内存

和 swap 信息等；第二部分则是具体的进程信息，如下所示。 

 

上面的输出被黑色的线一分为二。第一行中重要的输出有当前时间、系统运行时间和

load average（平均负载）。load average 中总共有三个数值，分别代表 1 分钟、5 分钟和 15

分钟的平均负载。关于平均负载的指标也可以使用 w 命令或 uptime 命令获取。这个值虽

然和 CPU 个数有关，但并非等同于 CPU 使用率，初学者往往认为 CPU 使用率过高会造

成平均负载增大。先来看一下平均负载的定义（查看 man uptime）。平均负载指的是处于

运行状态（R）的进程数或处于不可中断睡眠状态（D）的进程数。假设演示计算机只有 1

个 CPU，如果 R 状态的进程超过 1 个，则平均负载就会增大，这时平均负载和 CPU 使用

率是有关系的。但如果 D 状态的进程很多，那么此时 CPU 使用率并不高，因为 D 状态的
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进程一般是等待 I/O，并没有在 CPU 上运行。但根据平均负载的定义，D 状态的进程也会

被记录到平均负载中，如果 D 状态的进程过多，平均负载也会增大，但在这种情况下平均

负载就和 CPU 使用率没有太大关系了。 

第二行是进程状态统计，共有 314 个进程，其中 2 个正在运行，其余进程都处于睡眠

状态。 

第三行是有关 CPU 的信息。按数字“1”键可以查看当前系统中的 CPU 个数，如果

只有一个 CPU，则会显示“Cpu0”。 

 

us：用户空间占用 CPU 的百分比。 

sy：内核空间占用 CPU 的百分比。 

ni：用户进程空间内改变过优先级的进程占用 CPU 的百分比。 

id：CPU 空闲百分比。 

wa：处于 I/O 等待的 CPU 百分比。 

hi：花在硬中断上的时间。 

si：花在软中断上的时间。 

st：被虚拟机占用的时间。 

第二部分就是具体的进程信息，具体指标如下。 

PID：进程号。 

USER：进程的拥有人。 

PR：进程优先级。 

NI：nice 值，影响 PR 值。 

VIRT：进程占用的虚拟内存。 

RES：进程占用的物理内存。 
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SHR：共享内存。 

S：进程状态。 

 R：运行状态。 

 D：不可中断睡眠状态。 

 T：停止状态。 

 S：睡眠状态。 

 Z：僵尸状态。 

%CPU：占用 CPU 时间的百分比。 

%MEM：占用内存的百分比。 

TIME+：进程启动到目前为止的 CPU 总时长。 

COMMAND：进程名称。 

top 命令可以动态显示进程相关信息，默认 3 秒钟刷新一次，可以使用-d 选项自定义

刷新周期。top 命令的输出会占用当前终端，可以按 Q 键退出执行。 

3．pstree 命令 

pstree 命令可以追踪一个进程的起源，同时可以查看 Linux 系统中的进程树结构，如

下所示。 
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由于输出内容比较多，这里仅截取其中一部分。可以看到在 RHEL8 系统中，systemd

进程是其他所有进程的“父亲”，这也是它的 PID 为 1 的原因（更多关于 systemd 的内容

会在后续章节讲解）。 

5.3 在后台运行任务  

多个进程可以组成一个进程组，也称任务。一个任务可以包含一个进程或多个进程。

例如，使用管道符组合多个命令，构成一个任务。 

 

在某些情况下，当一个任务运行时，会占用当前终端，直到此任务结束后，终端才会

跳出。为了避免出现这种现象，可以把需要运行的任务通过“&”符号放到后台运行。 

 

Bash Shell 会为该后台任务分配一个作业号，用方括号标识，同时还会分配一个 PID。

使用 jobs 命令可以显示任务列表。 

 

“+”符号表示该进程为当前默认的进程。“Running”表示该进程正在运行。 

任务可以以前台和后台两种方式运行。例如，上面的 firefox 进程就被放在后台运行，

可以使用“fg %1”（%后面加的是作业号，即方括号中的数字）将在后台运行的任务放到

前台运行。 
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此时，当前终端会被占用。也可以通过按 Ctrl+Z 组合键停止当前正在运行的任务，

如停止当前正在运行的 firefox 进程。 

 

此时，firefox 进程不再接收响应，状态为“Stopped”。 

如果想在后台恢复运行该任务，可以使用“bg %1”。 

 

此时，firefox 进程可以继续在后台运行，不会占用当前终端。 

5.4 管理进程和任务  

前面介绍了如何查看进程。作为系统管理员，有时还需要对进程进行管理，如挂起某

个进程、恢复某个进程或强行终止某个进程等。 

通过给进程发送“信号”来控制进程是每个系统管理员必须掌握的技能。信号是一种

预定义的消息，可以通过 kill 命令给特定进程发送信号。使用“kill –l”命令可以列出可用

的信号。常见的信号见表 5-4。 

表 5-4  常见的信号 

信    号 名    称 说    明 

1 SIGHUP 重新加载配置文件 

9 SIGKILL 强行终止 

15 SIGTERM 完整终结 

19 SIGSTOP 暂停，等同于按Ctrl+Z 组合键 

18 SIGCONT 恢复运行 
 

 



 

/  060  / 

RHEL8系统管理与性能优化

kill 命令的语法格式如下： 

kill [信号] pid 

很多读者可能对信号 15 和信号 9 有疑问，从最终的结果来看，两者都是终止某个进

程，不过其过程有很大不同，这里通过一个利用 vim 编辑器编辑文件的实验来对这两种信

号加以区分。 

在 Shell 命令行中，使用 vim 编辑器编辑一个名为 sig15 的文件，输入如下内容并保

存（注意：此时未退出 vim 编辑器，只是输入 w 进行保存）。 

 

再打开一个 Shell 终端，输入“kill -15 $(pidof vim)”后，发现立即退出 vim 编辑器并

显示如下信息。 

 

该实验说明，vim 进程收到信号 15 后，会正常终止进程，因此会显示“Finished”

消息。接着，再次用 vim 编辑器打开刚才的文件，发现可以正常打开文件，其内容依然

存在。 

接下来，在命令行中使用 vim 编辑器编辑一个名为 sig9 的文件，内容如下。 
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再打开一个 Shell 终端，输入“kill -9 $(pidof vim)”后，发现立即退出 vim 编辑器并

显示如下内容。 

 

当再次使用 vim 编辑器打开 sig9 文件时，发现不能正常打开并显示如下信息。 

 

这说明当使用信号 9 时，会强行终止一个进程，此进程执行了一半就被强行“杀死”，

因此会产生一个.swp 文件。 

某些程序包含多个进程，这时可以使用 killall 命令后接进程名称来对该进程进行管

理。例如，httpd 进程会产生好几个子进程，想一并强行终止时，可以使用“killall -9 httpd”，

则 httpd 进程及其子进程全部会被“杀死”。 

信号也可以用于对任务的管理。例如，通过发送 19 信号，让后台运行的 firefox 暂时

停止运行。 
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5.5 nice 值与进程优先级  

现在的操作系统都是支持多任务的，就是说会有超出 CPU 个数的进程和线程需要运

行。而不同进程的重要性是不同的，因此使用“优先级”对不同进程进行调度。 

内核中，通过一个名为 MAX_PRIO 的宏定义了进程优先级的有效值范围为 0～139，

总共 140 个优先级。数字越小，优先级越高，其中又分成非实时进程优先级 100～139 和

实时进程优先级 0～99。实时进程的优先级要高于非实时进程。 

系统管理员不能调节实时进程的优先级，但可以使用 nice 命令和 renice 命令对非实时

进程的优先级进行调节。这里需要说明的是，nice 值不是优先级，而是影响优先级的一个

权重值。在使用 top 命令时，可以看到“PR”和“NI”这两列值，分别代表进程优先级

（Priority）和 nice 值。通过图 5-6 可以看出进程优先级和 nice 值的关系。 

 

图 5-6 进程优先级和 nice 值的关系 
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nice 值的范围为-20～19，数字越小，所对应的优先级越高。在图 5-6 中，当 nice 值

为-20 时，对应的非实时进程的优先级为 100，而 nice 值为 19 时，对应的优先级则是 139。

nice 值是继承自父进程的，默认为 0。也就是说，开启一个新进程时，该新进程的 nice 值

为 0。例如，当打开一个新的 bash 时，使用 nice 命令查看当前的 nice 值为 0。 

 

在开启新进程时可以使用“nice -n 进程名”，其中-n 选项用于指定优先级范围。需要

注意的是，只有 root 用户才可以将 nice 值调整到负数，而普通用户只能在 0 的基础上增加

数值，最大为 19。也就是说，普通用户只能把优先级调节得越来越低（数字越大，优先级

越低）。未指定-n 选项时，默认 nice 值为 10。例如，开启一个 vim 编辑器进程。 

 

针对已经存在的进程修改 nice 值时，可以使用“renice -n pid”命令。例如，想修改上

面的 vim 编辑器进程中的 nice 值时，可以使用下面的命令。 

 

由于使用的是普通用户身份，因此只能把 nice 值调成正数，调整后的结果是 15。 
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5.6 本章小结  

本章介绍了进程方面的内容。系统管理员需要经常查看系统进程，包括发现异常进程，

及时对异常进程进行处理等。因此，必须非常熟悉 ps、top 等各种查看进程的命令，同时

要学会使用 kill 命令发送信号对进程进行各种处理。 

进程分为非实时进程和实时进程。系统管理员和普通用户可以通过 nice 命令和 renice 

命令对非实时进程的 nice 值进行修改，通过修改可以间接改变进程的优先级。 
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从 RHEL7 开始，PID 为 1 的进程就被 systemd 所代替。它是所有其他进程的父进程。

通过 pstree 命令查看进程树时，可以看到 systemd 是整个系统中的第一个进程，systemd 作为

系统的守护进程负责在系统启动时激活系统资源，开启服务进程。在学习 systemd 之前，先

来了解之前的 Linux 发行版中使用的 init 进程。在之前的红帽系统中，PID 为 1 的进程为 SysV 

init。它作为引导系统的重要进程而被内核执行，同时执行一系列的初始化脚本，如设置时

区、文件系统挂载网络配置等，启动各种服务的脚本存在/etc/init.d 目录下。同时，init 还有

运行级别的概念，如级别 3 是字符界面，级别 5 是图形界面。同一个服务在不同级别下的状

态也不尽相同，如在级别 3 下可能是开启的，在级别 5 下可能是关闭的。在 RHEL7 中，这

些服务的脚本被 systemd 中的服务单元所替代。在 RHEL8 中，继续使用 systemd。 

6.1 systemd简介  

systemd 是 Linux 系统中的系统和服务管理器，可以向后兼容 SysV init 脚本，并允许
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在引导系统时并行化启动服务。systemd 中提出了单元（unit）的概念。Linux 系统中的各

种资源被分门别类地划分到不同单元中，可以使用“systemctl -t help”命令列出单元类型。

表 6-1 列出了 systemd 常用的单元。 

表 6-1 systemd 中常用的单元 

单 元 类 型 单 元 名 称 单 元 描 述 

服务单元 .service  系统服务 

套接字单元 .socket 进程间通信套接字 

路径单元 .path 文件系统中的文件或目录 

挂载单元 .mount 文件系统挂载点 

设备单元 .device 内核识别的设备文件 

目标单元 .target 一组 systemd 单元 

交换单元 .swap swap 设备或 swap 文件 
 

每个单元都有配置文件，单元配置文件存放路径见表 6-2。 

表 6-2  单元配置文件存放路径 

单元配置文件存放路径 描   述 

/usr/lib/systemd/system 与RPM 软件包一起发布的 systemd 单元文件 

/run/systemd/system 在运行时创建的单元配置文件，优先级高于第一个 

/etc/systemd/system 系统管理员创建的单元配置文件，优先级高于第二个 

6.2 利用 systemctl 命令查看单元信息  

systemctl 命令用来管理各种类型的单元。在学习 systemctl 命令之前，先要确认当前

系统中是否已经安装了 systemd（RHEL8 系统中默认安装）及安装版本。 

 

可以看出，RHEL8 系统中默认安装了 systemd，并且版本为 239。 

如果想列出所有正在运行的单元，可以使用“systemctl list-units”命令。如果只想查

看服务单元，可以加上“- -type=service”选项。 
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表 6-3 列出了“systemctl list-units”命令输出字段。 

表 6-3 “systemctl list-units”命令输出字段 

字    段 描    述 

UNIT 单元名称 

LOAD 该单元配置文件是否被成功加载 

ACTIVE 高级别单元文件激活状态 

SUB 低级别单元文件激活状态 

DESCRIPTION 单元描述 
 

查看所有单元已启用或已禁用的设置，可以使用如下命令： 

systemctl list-unit-files 
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输出中有“STATE”列，其中包括关键的三个值。 

（1）enabled：表示该单元在下次开机时默认启动。 

（2）disabled：表示该单元在下次开机时默认不启动。 

（3）static：表示该单元不能自己启动，但可以作为其他单元的依赖。 

想查看所有启动失败的服务单元，可使用以下命令： 

systemctl --failed --type=service 

如果要查看某个服务的当前状态，可以使用以下命令： 

systemctl status name.service 

例如，查看 sshd.service 的当前状态。 

 

表 6-4 列出了“systemctl status”命令的输出字段。 

表 6-4 “systemctl status”命令的输出字段 

字    段 描    述 

Loaded 单元是否被加载，单元文件的绝对路径和单元是否被启动 

Active 服务单元是否正在运行的信息和时间戳 

Main PID 服务的 PID 

CGroup 相关CGroup 信息 

要启动一个服务单元，可以使用以下命令： 

systemctl start name.service  
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要停止一个服务单元，可以使用以下命令：  

systemctl stop name.service 

要重启一个服务单元，可以使用以下命令：  

systemctl restart name.service 

要重新加载一个服务单元，可以使用以下命令：  

systemctl reload name.service 

开机时默认启动一个服务单元，可以使用以下命令： 

systemctl enabled name.service  

注意：该命令会为/etc/systemd/system/multi-user.target.wants/name.service 创建软链接到

/lib/systemd/system/name.service。例如，对 vsftpd.service 服务单元，使用该命令。 

 

禁止自动开启某个服务单元，可以使用以下命令： 

systemctl disable name.service 

有时，系统中可能安装了相互冲突的服务，如 network 和 NetworkManager。为了防止

意外启动相互冲突的服务，可以把其中一个屏蔽掉，命令如下： 

systemctl mask name.service 

注意：该命令会为/etc/systemd/system/name.service 创建一个指向/dev/null 的软链接文

件。该软链接实际上是让 systemd 无法读取有效的服务单元配置文件。 

若想解除屏蔽，可以使用以下命令： 

systemctl unmask name.service 
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重新加载修改过的配置文件，可以使用以下命令： 

systemctl daemon-reload 

6.3 利用 target.unit 管理不同环境  

在早期的 RHEL 系统中定义了一组运行级别（runlevel），编号为 0～6。由系统管理员

启用特定的运行级别。不同运行级别所需要启动的服务脚本都放在/etc/rc.d 目录的子目录下。 

 

例如，进入级别 3 时，就会在 rc3.d 目录中开启各种服务。不过从 RHEL7 开始，运行

级别这个概念就被 systemd 的 target 所替代（但是依然可以使用 init 命令来切换级别，目

的是兼容，不过要尽量避免使用该命令）。 

target 单元是以.target 扩展名结尾的文件。target 单元的主要目的是通过依赖关系把一

组 systemd 单元组合在一起。之前介绍过，target 单元类似于老版本中的运行级别，为了让

读者了解两者的关系，表 6-5 对它们进行了对比。 

表 6-5  运行级别与 target 单元 

运 行 级 别 target单元 描    述 

0 poweroff.target 关机 

1 rescue.target 救援模式 

2 multi-user.target 字符界面多用户模式 

3 multi-user.target 字符界面多用户模式 

4 multi-user.target 字符界面多用户模式 

5 graphical.target 图形界面多用户模式 

6 reboot.target 重启系统 
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注意：在老版本的 Linux 系统中可以通过 runlevel 命令查看当前正在使用的运行

级别。 

想确认正在使用的默认 target，可以使用以下命令： 

systemctl get-default 

想改变默认的 target，可以使用以下命令： 

systemctl set-default name.target 

想改变当前会话的 target，可以使用以下命令： 

systemctl isolate name.target 

注意：并非所有的 target 单元都可以使用 isolate 命令切换，它只能切换到单元配置文

件中带有 AllowIsolate=yes 的 target。例如，通过命令“systemctl cat multi-user.target”查看

multi-user.target 的配置文件内容： 

 

而 cryptsetup.target 单元配置文件中没有这一条目，因此切换到 cryptsetup.target 时会失

败，如下所示。 

 

之前提到过，target 单元的主要目的是将一组单元组合在一起。如果想查看某个 target

单元中包含哪些单元，如查看 multi-user.target 单元中有哪些单元，可以使用如下命令（这

里仅截取部分内容）： 
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如果某个单元前面有绿色的圆点，则代表该单元当前处于 Active 状态；如果有黑色的

圆点，则代表该单元当前处于 Inactive 状态。 

如果想知道当前的 target 单元被谁使用，可以加入“--reverse”选项。 

 

上面的结果显示 multi-user.target 被 graphical.target 使用。 

6.4 单元配置文件  

在 6.2 节中提到过，单元是有配置文件的，该配置文件定义了 systemd 是如何启动这

个单元的。本节重点介绍单元配置文件的相关内容，系统管理员必须熟练掌握单元配置文

件，并学会自定义单元配置文件。 

systemd 默认从/etc/systemd/system 中读取配置文件，但这个目录中存放的都是软链接

文件，其指向/usr/lib/systemd/system 目录。注意：不建议直接修改/usr/lib/systemd/system 中

的配置文件，如果需要修改，可以在/etc/systemd/system 目录下进行。 

6.4.1 单元配置文件的结构 

单元配置文件可以通过任何编辑器直接编辑，还可以使用“systemctl cat”命令查看单

元配置文件的内容。例如，查看 sshd.service 服务单元配置文件的内容。 
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配置文件的内容由[Unit]、[Service]、[Install]这三个段落块组成，下面分别介绍每个段

落块的具体内容。 

[Unit]段落块通常是配置文件的第一个段落块，用来定义单元，指定单元的行为及其

与其他单元的依赖关系等。表 6-6 列出了[Unit]段落块中常见的字段。 

表 6-6  [Unit]段落块中常见的字段 

字    段 描    述 

Description 对该单元的简要描述 

Documentation 引用的文档列表 

After 
定义单元的启动顺序，After 中指定的单元启动后，当前单元才能顺利启动。Before 和After 具有

相反的功能 

Requires 强依赖关系，如果Requires 中指定的单元未能成功启动，则当前单元无法启动 

Wants（推荐） 弱依赖关系，如果Wants 中指定的单元未能成功启动，不会影响当前单元的启动 

Conflicts 冲突项，Conflicts 中指定的单元不能与当前单元同时运行 

注意：After 和 Before 选项用于说明单元的启动顺序，Requires 和 Wants 选项用于指

定依赖关系。 

为了方便理解，以 sshd.service 服务单元配置文件中的[Unit]段落块为例进行说明。 
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Description 是对该服务单元的简要描述。由于使用了 After，因此必须等 network.target

和 sshd-keygen.target 这两个单元启动成功后，sshd.service 单元才能够启动。Wants 指定

了弱依赖关系，这说明如果 sshd-keygen.target 单元未能成功启动，不会影响 sshd.service

的启动。 

[Service]段落块用于指定服务单元如何启动、停止等。表 6-7 列出了[Service]段落块中

常见的字段。 

表 6-7  [Service]段落块中常见的字段 

字    段 描    述 

Type 

定义单元进程的启动类型 

Type=simple（默认值）：执行ExecStart 指定的命令，启动主进程 

Type=forking：以 fork 方式派生子进程，派生完成后父进程退出 

Type=oneshot：与 simple 类似，但后续单元必须等当前进程退出后再运行 

Type=dbus：与 simple 类似，但后续单元必须在主进程获得D-BUS 名称后再执行 

Type=notify：与 simple 类似，但后续单元必须在通过 sd_notify()函数发送通知消息之后再

启动 

ExecStart 指定单元启动时要执行的命令或脚本 

ExecStop 指定单元停止时要执行的命令或脚本 

ExecReload 指定单元重新加载时要执行的命令或脚本 

ExecStartPre 指定启动当前单元之前要执行的命令或脚本 

ExecStartPost 指定启动当前单元之后要执行的命令或脚本 

ExecStopPost 指定停止当前单元之后要执行的命令或脚本 

Environment 指定环境变量 
 

同样，以 sshd.service 配置文件中的[Service]段落块为例来解释其中重要的几个字段。 

 

当输入“systemctl start sshd.service”时，其实就是读取该段落块中 ExecStart 这一字段

所定义的命令。ExecStart 将执行“/usr/sbin/sshd -D $OPTIONS $CRYPTO_POLICY”命令。
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其中，$OPTIONS 和$CRYPTO_POLICY 是两个来自两行 EnvironmentFile 中的变量。

EnvironmentFile 字段的功能和 Environment 类似，它允许从文本文件中读取环境变量。细

心的读者可能会发现 EnvironmentFile 以“-”符号作为前缀。这表示后面的文件如果不存

在，则不读取该文件，同时不会记录任何错误或警告信息。KillMode 字段表示如何结束服

务。如果是 process，就代表只杀死主进程，而其他 sshd 子进程还存活。Restart 字段用于

指定当服务进程退出、被杀死或超时时，是否重新启动该服务。如果是 on-failure，则代

表服务进程以非零状态码退出时（不正常退出）会重启该服务。 

最后一个配置段落块为[Install]。其中包含 systemctl enable 和 systemctl disable 命令所

使用的单元安装信息。最常见的就是 WantedBy 字段，表示该服务安装在哪个 target 下。

WantedBy=multi-user.target 表示 sshd.service 服务单元安装在 multi-user.target 下。这就是为

什么使用“systemctl enable sshd.service”命令时，系统会自动在/etc/systemd/system 目录下

的 multi-user.target.wants 子目录中创建一个名为 sshd.service 的软链接文件，并指向

/usr/lib/systemd/system/sshd.service，如下所示。 

 

如果输入“systemctl disable sshd.service”命令，则会删除该软链接文件，如下所示。 

 

本节通过 sshd.service 这个服务，详细讲解了服务单元配置文件的内容，那么有些读

者可能会有疑问：target 单元的配置文件又有哪些内容呢？可以通过“systemctl cat 

multi-user.target”命令查看 multi-user.target 单元的配置文件，如下所示。 
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Requires 字段表示启动 multi-user.target 时，必须先启动 basic.target，因为 Requires 是

强依赖性字段。Conflicts 为冲突字段，如果 rescue.service 和 rescue.target 正在运行，则

multi-user.target 就不能运行。After 字段表示只有 basic.target、rescue.service 和 rescue.target

成功启动，multi-user.target 才会启动（After 字段表示的是启动顺序，并非依赖关系）。

AllowIsolate=yes 代表可以使用“systemctl isolate multi-user.target”命令切换到 multi- 

user.target。 

6.4.2  自定义单元配置文件 

系统管理员一般出于两种目的自定义配置文件：一是自定义一个新守护进程，二是对

已经存在的服务或自定义的服务进行参数调优。无论出于何种目的，系统管理员都可以自

定义 systemd 的单元配置文件，下面分别演示。 

1．自定义服务 

系统管理员创建一个新服务时，需要自定义单元配置文件。不过，在编写配置文件之

前，需要为自定义的服务进程提供执行文件。该执行文件可以是脚本文件或其他可执行的

文件。接下来，需要使用 root 用户身份在/etc/systemd/system 目录下创建单元配置文件，并

确保它有正确的权限。 

下面通过一个案例来讲解。案例中系统管理员希望创建一个名为 example.service 的服

务单元。该服务其实是一个运行 “sha1sum /dev/null”命令的脚本。要求通过自定义配置

文件成功运行该服务。具体步骤如下。 

（1）创建 example.service 服务进程文件。 

touch /etc/systemd/system/example.service  
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（2）查看 example.service 的内容。 

 

（3）编辑完成后，保存退出。接着运行“systemctl daemod-reload”命令让 systemd 进

程读取新配置文件。 

（4）最后使用“systemctl start example.service”命令启动 example.service 服务单元。 

使用 top 命令可以查看到 sha1sum 进程，如下所示。 

 

2．扩展现有的配置文件 

有时需要对某个服务进行参数优化，这可以通过扩展现有的配置文件来实现。systemd

默认把系统安装的服务配置文件存储在/usr/lib/systemd/system 目录下。这里再次强调一下，

当需要编辑配置文件时，不要直接对/usr/lib/systemd/system 目录下的内容进行修改。推荐

的做法是把自定义的配置文件放置在/etc/systemd/system 目录下。 

当希望扩展现有的配置文件并对其进行修改时，推荐的做法是首先在/etc/systemd/ 

system 目录下建立一个子目录，如果是服务单元，则命名为/etc/systemd/systemd/name. 

service.d/，其中 name.service.d 可以替换成要修改的服务名称。接下来，在刚才创建的目录

下创建自定义配置文件，需要注意的是，自定义配置文件必须以.conf 作为后缀名。下面通

过修改之前自定义的 example.service 服务配置文件来演示如何扩展现有的服务配置文件

文件。 

当运行 example.service 服务时，通过 top 命令可以看到此服务会造成 CPU 使用率升高
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（因为该服务运行了“sha1sum /dev/zero”命令）。可以通过扩展配置文件对该服务限制进

程占用 CPU 时间的百分比。具体步骤如下。 

（1）在/etc/systemd/system 目录下创建名为 example.service.d 的子目录。 

 

（2）进入 example.service.d 目录，创建名为 LimitCPU.conf 的扩展配置文件，内容

如下。 

 

CPUQuota 表示为进程分配 CPU 时间配额。设置为 30%则代表进程不会超过总时间

的 30%（以单个 CPU 的 100%为准）。 

（3）保存退出后，执行“systemctl daemod-reload”命令让 systemd 读取新配置文件。 

（4）通过 top 命令验证结果，发现 sha1sum 进程的 CPU 使用率最高为 30%，如下

所示。 

 

6.5 本章小结  

本章介绍了非常重要的一个进程—systemd。它是所有其他进程的父进程，它负责

管理系统中的各种单元。常见的单元有服务单元、目标单元、挂载单元、套接字单元等。

作为系统管理员，必须非常熟悉这些单元的含义，同时学会利用 systemctl 命令对这些单元

进行管理。 
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在 RHEL8 系统中，默认管理网络的服务是 NetworkManager。它是一个动态的网络控

制和配置守护进程。无论是无线网络还是有线网络都可以轻松地被 NetworkManager 所管

理。需要特别指出的是，之前版本中的 network scripts 在 RHEL8 中已经不再支持。为了兼

容之前的版本，传统的 ifcfg 类型的配置文件依旧存在。本章重点讲解如何利用

NetworkManager 服务及其提供的 nmcli 命令管理网络，还会讲解如何设置主机名等信息。 

7.1 网络接口命令规则  

老版本的红帽操作系统将网络接口命名为 ethx。x 代表网络接口的号码，如 eth0 代表

系统启动后探测到的第一个网络设备。从 RHEL7 开始，系统将基于固件信息、PCI 总线

拓扑及网络设备类型动态地为设备命名。在新版本的红帽操作系统中，使用 udev 设备管

理器来实现网络设备的命名。 

在 64 位系统中，网络接口的名称由两部分组成，第一部分是网络接口的类型。 
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 以太网：en。 

 WLAN：wl。 

 WWAN：ww。 

第二部分通过固件提供的信息或 PCI 设备中拓扑的位置确定。 

 oN：代表板载设备，N 表示索引号码，如 o1。 

 sN：代表热插拔设备，N 表示插槽号码，如 s2。 

 x：代表名称中包括 MAC 地址，但 RHEL8 中默认不使用这种方式，除非管理员

指定。 

 pMsN：代表位于插槽 N 中总线 M 的设备，如 wlp4s0。 

7.2 利用nmcli 命令管理网络  

nmcli 命令是 NetworkManager 提供的命令行管理工具。利用 nmcli 命令可以完成对网

卡的设置工作，并且把配置信息永久保存在/etc/sysconfig/network-scripts 目录中。 

最常用的两个 nmcli 命令是 nmcli device 和 nmcli connection。 

利用 nmcli device（简写为 nmcli dev）命令可以列出系统中可用的网络设备，该命令

可以接收很多参数，如 status、show、set、connect、disconnect、modify、delete 等。 

例如，查看所有网络的状态。 

 

 

注意：带有“--”的表示非活动连接。 

本章把重点放在 nmcli connection（简写为 nmcli con）命令上，它能够接收的参数有

show、up、down、add、modify、detele。 
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（1）查看所有网络连接。 

 

NAME 列代表的是网络连接 ID，并非设备的名称。任何设备都可以有多个连接，但

同一时间只能有一个连接处于活动状态。如果只想列出活动连接，需要添加-active 选项。 

（2）为网络设备添加新连接。 

 

通过使用 add 选项为设备 ens33 添加名为 newcon 的新连接并指定 IP 地址和网关。其

中，con-name 是指定新连接名称的参数，ifname 指定的是该网络设备的名称。 

（3）控制网络连接。 

 

利用 nmcli con up 命令可以切换到新连接。需要注意的是，nmcli con up 后面接的是网

络连接名称而非网络设备名称。 

（4）修改网络连接。 

 

该命令可以把刚才新建的 newcon 连接的 IP 地址修改成新的地址。其中，ipv4.method 

manual 的作用是告诉系统以手工的方式指定 IP 地址， connection.autoconnect yes 表示系统

自动连接该网络。修改后不会立即生效，需要再次使用 nmcli con up newcon 命令激活。 

（5）删除网络连接。 
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该命令可以删除某个网络连接。 

7.3 手动修改网络配置文件  

系统管理员除了要熟练掌握 nmcli 命令，还需要学会使用编辑器修改网络配置文件。

网络配置文件在/etc/sysconfig/network-scripts 目录下。特定网卡的配置文件为 ifcfg-name，

其中，name 是网络接口的名称。在 RHEL8 中，当修改了某个特定网卡的信息后，

NetworkManager 服务不会立刻对其生效，直到使用该配置文件重新连接。表 7-1 显示了网

络配置文件中的常见条目。 

表 7-1  网络配置文件中的常见条目 

条    目 说    明 

DEVICE 设备名称 

BOOTPROTO 协议形式有 dhcp、none、static 

TYPE 设备类型 

ONBOOT 是否激活网卡 

UUID 设备唯一标识 

IPADDR IPv4 地址 

IPV6ADDR IPv6 地址 

PREFIX  前缀（子网掩码） 

GATEWAY 网关地址 

DNS1 域名服务器地址 
 

例如，修改网卡 ens33 的信息时，打开 ifcfg-ens33 文件，输入如下内容。 

 

上面显示的是以静态的方式指定地址为 192.168.0.11，子网掩码为 24 位，DNS 服务器
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的地址为 192.168.0.100 ，并设置开机自动激活。如果想动态获得地址，需要把

BOOTPROTO=static 改成 dhcp。 

正如前面所说，修改完配置文件并保存退出后，需要输入以下命令读取配置文件才能

生效。 

 

或者只加载更改的设备的配置文件。 

 

最后一步是重新启动连接。 

 

7.4 验证网络连接  

本节将介绍几个常用的验证网络连接的命令，涉及查看网卡信息、测试网络通信、查

看路由表等操作。 

7.4.1 ip 命令 

ip 命令是 iproute 软件包提供的一个强大的网络配置工具，该命令可以用来显示或操

作路由、网络设备和隧道。 

（1）查看所有 IP 地址。 
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从输出中可以看到 4 个网络接口的信息。如果只想查看某个网络接口的信息，可以使

用“ip addr show 网络接口名称”，如只查看 ens33 的信息。 

 

（2）查看路由表信息。 

 

上面显示的是 IPv4 的路由表。其中，目标为 192.168.0.0/24 的网络的所有数据包都是

通过 ens33 网络接口发送的；目标为 192.168.122.0/24 的网络的所有数据包都是通过 virbr0

网络接口发送的。 

（3）添加路由条目。 

 

该命令的作用是添加一个通过 ens33 到达 172.16.0.0/24 网络的条目。 

（4）删除路由条目。 

 

该命令的作用是删除条目 172.16.0.0/24。 
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ip 命令提供的网络功能非常强大，可以通过 man ip 来查看更多选项。 

7.4.2  ping 命令 

Ping 命令是工作中最为常见的测试网络连接的命令。该命令后接需要测试的地址，执

行后会一直测试下去，直到人工中断（按 Ctrl+C 组合键），因此建议使用-c 选项后面接次

数，如下所示。 

 

上面总共进行了 3 次测试。其中，time 是数据包的往返时间。ping 命令还可以加入-i

选项来指定发送数据包的时间间隔，如下所示。 

 

上面显示的是每隔 0.6 秒发送一次数据包，总共发送 3 次。 

7.4.3  netstat 命令 

netstat 命令用来显示网络连接状态。表 7-2 列出了 netstat 命令常用的选项。 
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表 7-2  netstat 命令常用的选项 

选    项 说    明 

-n 使用 Ip 地址，不通过域名服务器 

-t 显示TCP 信息 

-u 显示UDP 信息 

-l 监听 

-p PID 或进程名称 

-a 监听所有端口 
 

例如，显示所有 TCP 连接。 

 

上面显示了所有 TCP 连接的信息，其中 ESTABLISHED 表示 TCP 套接字状态为

已连接。ss 命令和 netstat 命令功能类似，也有和 netstat 命令相同的选项，这里不再做

阐述。 

7.4.4  静态名称解析文件 

/etc/hosts 文件是 Linux 系统中 IP 地址到主机名或别名的静态绑定文件，主要负

责 IP 地址到主机名或域名的快速解析。该文件每一行是一个单独的条目，每个条目

由三部分组成：第一部分是 IP 地址，第二部分是主机名或域名，第三部分是别名（可

选）。 
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7.4.5  动态域名解析配置文件 

/etc/hosts 文件固然好用，但它不适合大规模的地址解析，因为任何一台主机的地址或

名称变动，其他所有机器的 hosts 都必须及时更新。如果在 hosts 文件中未能找到结果，就

要用到/etc/resolv.conf 文件，该文件其实是指向某台或某几台 DNS 服务器的地址，利用这

些 DNS 服务器完成域名解析的工作。该文件中最重要的字段为 nameserver。该字段明确

指定了要查询的 DNS 服务器的 IP 地址，最多可以有三个 DNS 服务器的 IP 地址。 

 

上面显示的是指定 DNS 服务器的 IP 地址为 192.168.0.100。 

指定完成后，可以使用 host、nslookup 或 dig 命令测试解析结果。例如，通过 host 命

令测试域名 www.baidu.com 的 IP 地址。 

 

模糊处理的地方就是解析出来的 IP 地址。 

当然，也可以使用 nslookup 命令进行测试。 

 

最后使用 dig 命令进行测试。 
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以上三个命令都可以用来解析某个域名的 IP 地址。 

7.5 设置主机名  

系统管理员可以手动指定主机名。hostname 命令可以显示或临时设置当前主机名，但

该命令不会保存设置，如果想永久设置，可以编辑/etc/hostname 文件，通常可以使用编辑

器直接编辑该配置文件，然后保存退出。在 RHEL8 系统中，可使用 hostnamectl 命令设置

主机名。例如，把主机名设置为 instructor。 

 

修改完成后，可以使用 hostnamectl status 命令查看主机名及其他主机信息。 

 



 

/  089  / 

第7章
RHEL8系统中的网络管理

 

7.6 本章小结  

本章主要讲解了网络配置的相关内容，在RHEL8中不再支持network scripts这种方式，

默认使用的是 NetworkManager 服务。因此，可以使用 nmcli 命令修改网络配置，同时支持

用编辑器修改配置文件。 
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软件包管理 

不同发行版本的 Linux 系统在管理软件包方面有不同的方式。例如，在 Ubuntu 系统

中，一般使用 apt-get 命令管理软件包；而在 RHEL 或 CentOS 版本中，一般使用 RPM 或

yum 的方式管理软件包。本章主要讲解在 RHEL8 中如何管理软件包，同时对 RHEL8 中

yum 新增的功能做详细的介绍。 

8.1 RPM软件包管理器  

说到软件包的管理，就不得不提 RPM（Red Hat Package Manager）。这种软件包管理

方式是红帽公司开发的。红帽公司将要安装的软件编译并打包成 RPM 格式，这种方式易

于使用，因此成为行业标准，被其他版本的 Linux 系统所使用。 

通过使用 rpm 命令，系统管理员可以方便地对软件包进行安装、删除和查询等操作。

下面就对 rpm 命令进行讲解。 
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8.1.1  安装和删除 RPM 软件包 

由于已经把软件打包，因此安装起来非常方便，可以直接使用 rpm -i 命令进行安装。 

 

上面显示了安装 vsftpd 软件包。但有时需要查看安装进度，这时可以加上-vh 选项来

显示安装进度。 

 

如果某个软件包已经存在，再次安装时会提示该软件包已经存在，这时可以使用--force

选项强制安装。 

 

想测试某个软件包是否可以在目标主机上成功安装，需要使用--test 选项。 

 

注意：该软件包并没有实际安装。 

若想删除某个软件包，可以直接使用-e 选项。 

 

该命令没有任何输出。 
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8.1.2  查询 RPM 软件包 

如果想知道某个软件包的详细信息，或者想知道某个软件包是否已经安装成功，可以

使用查询命令。rpm -q 命令可用于查询软件包，下面进行详细介绍。 

如果要查询所有已经安装的软件包，可以使用 rpm -qa 命令。 

如果想获取某个软件包的详细信息，可以使用 rpm -qi 命令。 

 

如果仅列出某个软件包的配置文件，可以使用 rpm -qc 命令。 

 

如果要列出某个软件包包含的所有文件，可以使用 rpm -ql 命令。 
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如果想知道某个文件属于哪个软件包，可以使用 rpm -qf 命令。 

 

上面显示的是/usr/bin/host 文件属于 bind-utils 软件包。 

如果要列出软件包使用的 Shell 脚本，可以使用 rpm -q --scripts 命令。 

 

8.1.3  校验 RPM 软件包的合法性 

在安装 RPM 软件包之前，要对其进行校验，校验的目的是验证软件包的来源是否合

法，以及软件包的完整性。红帽公司在发布软件包之前，用 GPG 私钥对其做了签名，如
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果对签名进行校验后，发现验证失败，则说明软件包可能被改动了。在验证之前，需要把

红帽公司提供的公钥导入系统，利用公钥验证签名。 

公钥文件一般会随安装镜像一同发布，找到公钥文件，使用 rpm –import 命令将其导

入系统。 

 

导入后，使用 rpm -K 命令校验软件包，出现“OK”字样说明验证成功。 

 

8.2 使用yum管理软件包  

RPM 固然方便，但它也有缺点，就是不能自动解决软件包与软件包之间的依赖关系。

换言之，如果目标主机上缺失某个软件包的依赖文件，RPM 是无法自动解决的（虽然可

以使用--nodeps 选项强制安装，但安装后软件包不一定能成功使用），以安装 sendmail 为例。 

 

操作时会发现安装失败，原因是目标主机上缺少 procmail 这个依赖关系包。通过这个

示例可以发现，RPM 是无法自动解决依赖关系的。在生产中遇到这类问题时，可以借助

yum 管理软件包，接下来就详细介绍 yum 的使用方法。 

8.2.1  yum4 简介 

RHEL8 系统中使用 yum4，该版本基于 dnf 技术。与之前的 RHEL7 系统中使用的 yum3
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相比，yum4 增加了模块化管理软件包的新特性（稍后讲解）。利用 yum 命令，系统管理员

能够便捷地安装、删除软件包，查询软件包和相关依赖关系信息。 

在使用 yum 命令之前，需要定义一个软件仓库配置文件，该文件中包含指向某个软

件仓库的 URL 路径，该 URL 可以指向本地目录，也可以指向网络共享路径。所谓软件仓

库就是 RPM 软件包和依赖关系的集合。同时，yum 配置文件中定义了全局生效的配置参

数，接下来就对配置文件和软件仓库进行介绍。 

8.2.2  yum 配置文件 

yum 配置文件位于/etc/yum.conf 中。打开配置文件，其中有[main]段落块，它允许系

统管理员配置全局生效的 yum 参数。 

 

上面显示的是 yum 配置文件的内容，其中包含一些关键的参数，具体见表 8-1。 

表 8-1  yum 配置文件中的参数 

参    数 说    明 

gpgcheck 是否开启对软件包的GPG 校验，1 为开启，0 为关闭 

installonly_limit 允许同时安装软件包的个数，默认是 3，最小为 2，0 和 1 代表不限制个数 

clean_requirements_on_remove 删除软件包时是否删除相关依赖关系，True 为删除，False 为不删除 

best 当升级某个软件时，是否总是安装最新版本，默认为False 
 

有关可用的[main]选项完整列表，请参考 yum.conf(5)手册页。 

8.2.3  软件仓库配置文件 

当使用 yum 命令管理软件包时，需要设置好软件仓库配置文件，该配置文件至少包
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括一个仓库 ID、一个名称和软件仓库的 URL 地址。URL 可以指向本地目录形成本地 yum

源，也可以指向远程网络共享路径（如阿里巴巴公司提供的软件仓库地址）。 

可以在 yum.conf 文件中指向一个或多个[repository]段落块，在段落块中可以设置特

定于软件仓库的选项。但是，强烈建议在/etc/yum.repos.d 目录下设置以.repo 结尾的配置

文件。下面的示例显示的是在/etc/yum.repos.d 目录下创建的一个名为 test.repo 的软件仓

库配置文件。 

 

软件仓库配置文件中的参数见表 8-2。 

表 8-2  软件仓库配置文件中的参数 

参    数 说    明 

[repository] yum 源名称 

name 描述信息 

baseurl 指向 yum 源的URL 路径 

gpgcheck 是否开启GPG 校验，1 为开启，0 为关闭 

enabled 是否开启当前 yum 源，1 为开启，0 为关闭 
 

其中，baseurl=file 代表使用的是本地 yum 源，需要事先把安装镜像挂载起来，示例

中把安装镜像挂载到/mnt 目录中。 

配置完成后，使用 yum repolist 命令列出所有可用的软件仓库。 

 

上面显示了两个 repo id，一个是 AppStream，另一个是 BaseOS。 
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8.2.4  利用 yum 命令管理软件包 

上一节介绍了如何配置 yum 软件仓库文件，接下来将介绍如何使用 yum 命令安装、

更新、删除软件包，获取有关软件包和依赖关系的信息。使用 yum –help 命令可以查看 yum

命令用法信息。 

要列出可用的软件包，可以使用 yum list 命令。 

 

想了解某个软件包的详细信息，如软件包描述、版本号、大小等，可使用 yum info

命令。 

 

可以使用 yum update 命令更新 yum 源，使软件包更新到最新版本。若需要更新某

个软件包及其依赖项，可以使用 yum update package name 命令指定具体软件包的名称

来更新。 

可以使用 yum install packagename 命令指定某个软件包的名称来安装该软件包。 
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通过输入“y”或“N”来决定是否继续安装。 

可以使用 yum remove packagename 命令指定某个软件包的名称来卸载该软件包。 

 

同样，通过输入“y”或“N”来决定是否卸载该软件包。 

在使用 yum 命令时，也有组的概念，软件包组是为了实现某一特定目的而组成的软

件包套件，如“System Tools”或“Virtualization Host”。可以使用 yum group 命令对软件包

组进行一系列的操作。 
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可以使用 yum group list 命令列出已安装和可以使用的软件包组。 

 

使用 yum group info 命令可以查看某个软件包组的信息。 

 

从上面的输出可以看出，该软件包组中有必选（Mandatory）和可选（Optional）

软件包。 

可以使用 yum group install 命令安装软件包组，使用 yum group remove 命令卸载软件
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包组。 

想了解对软件包都做了哪些操作，可以使用 yum history 命令查看。 

 

8.2.5  管理软件包模块流 

之前的章节曾提到，在 RHEL8 中使用的是基于 dnf 技术的 yum4 工具。与之前的 yum3

相比，它增加了软件包模块化功能。在 RHEL8 中，软件包的内容存储在两个不同的软件

仓库中进行发布：BaseOS 和 AppStream。 

BaseOS：以 RPM 的形式提供操作系统核心的功能，为基础软件包安装库。 

AppStream：以 RPM 或 module（模块）的形式提供用户空间组件，每个应用程序流

都有一个给定的生命周期。 

module 是一组特定的软件包的集合。这些软件包一起构建、测试和发布。每个 module

又有一个或多个 stream（流）。初学者可能感觉 stream 的概念有点抽象，可以将其理解为

版本，每个 stream 都可以独立更新。 

为了让读者掌握上述概念，这里举例说明。有两个不同版本的 postgresql 数据库：一

个是 9.6 的 stream，一个是 10 的 stream。开发人员希望使用最新版本以支持最新功能，而

运维人员希望保持业务的稳定性而不升级。有了 stream 的概念后，可以把不同版本的

postgresql 数据库独立安装在服务器中，从而避免冲突。 

可以使用 yum module 命令管理 module。例如，想列出可用模块的列表，可以使用 yum 
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module list 命令。 

 

上面显示了很多可以使用的 module。其中，[d]表示 default，如果未指定软件的版本，

则从带有[d]的模块开始进行安装；[e]表示 enabled。此外，还有未显示的[x]表示 disabled，

[i]表示 installed，[a]表示 active。 

如果想查看某个模块的详细信息，可以使用 yum module info 命令。 

 

在讲解了 module 和 stream 的概念后，下面介绍模块的配置文件（profile），可以把模

块的配置文件理解为为了某一特定类型的用例而一起安装的软件包的集合，这些特定类型

的用例有 common、devel、minimal 和 server 等。如果未指定配置文件类型，则使用默认

的配置文件。 
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若想安装某个模块，可使用 yum module install 命令；如果想在安装时指定某个流和配

置文件，可以加上 name:stream/profile。其中，name 是模块的名称。例如，安装 perl 模块

并使用 5.26 的 stream 和 common 类型的配置文件，命令如下。 

 

安装完成后，可以使用 yum module list perl 查看，注意当前 perl 模块的 stream。 

 

可以看到当前 stream 为 5.26，并且是使用 common 类型的配置文件安装的（因为有

common[i]）。 

如果想安装某个模块的其他版本，需要切换 module stream。例如，通过 yum module list 

postgresql 命令查看到当前 postgresql 的 stream 是 10。 

 

由于某些原因，管理员需要安装 9.6 的 stream。首先使用 yum module enable postgresql：

9.6 命令启用该 stream，然后查看结果。 

 

启用后，就可以使用 yum module install postgresql:9.6 命令来安装，安装后查看版本。 

 

若想删除某个模块，可以使用 yum module remove name:stream 命令。该命令会删除所
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有属于该模块的软件包。使用 yum module remove name:stream/profile 命令可以删除属于某

个配置文件的软件包。 

若想重置模块，可以使用 yum module reset 命令，该命令会将模块的 stream 重置到初

始化状态，既不启用也不禁用。 

8.3 本章小结  

本章主要讲解了在 RHEL8 中如何管理软件包。RPM 格式的软件包以其简单著称，但

它无法自动解决依赖关系，所以在生产环境中并不是首选。可以借助 yum 或 dnf 的方式管

理软件包，通过配置仓库文件，指向本地或网络上的 URL 来实现软件安装、卸载和查询

等操作。在 RHEL8 中，yum4 工具是基于 dnf 技术的，因此支持软件包模块化。通过模块

化，系统管理员可以在不同场合选择同一软件的不同版本。 



 

 

第 9 章 

RHEL8 启动流程 

从计算机通电到进入系统的过程中，发生了很多值得关注的事情。其中包括读取

GRUB 的配置、加载内核、启动 systemd 等重要步骤。 

9.1 系统启动流程  

计算机通电后，系统固件开始自检，这是任何操作系统启动的第一步。接下来，固件

就会查找启动设备，通常为磁盘（可在 BIOS 中设置启动顺序）。固件会从磁盘中读取 GRUB

（启动加载器），RHEL8 中的版本为 GRUB2。 

GRUB2 会从/boot/grub2/grub.cfg 文件中加载配置并提供一个菜单，若安装了多个操作

系统，可以从菜单中选择当前需要启动的系统。关于 GRUB2 的配置会在后面详细介绍。 

启动加载器会加载内核和 initramfs 映像文件。内核文件一般存放在/boot 目录中，名

称为/boot/vmLinux。本书中使用的内核版本为 4.18.0-80.el8.x86_64（可以使用 uname -r 命

令查看内核的版本）。在早期的系统中，可以将硬件驱动集成到内核中，但随着计算机硬
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件的丰富，很显然，把所有硬件的驱动集成到内核中不是一个理想的做法。为了解决这个

问题，同时让更多的硬件厂商把自己的硬件驱动加入系统中而又不希望使内核容量增大，

就把各种硬件驱动以模块化的形式放置在/lib/modules 目录下，内核通过动态加载模块的方

式来加载需要使用的硬件驱动。细心的读者会发现，在/boot 目录下除了有要加载的内核文

件，还有一个 initramfs 映像文件，该文件是做什么用的呢？initramfs 映像文件是一个 cpio

格式的归档文件，其中包括启动时必要的硬件驱动、初始化脚本等。内核会检查 initramfs

是否存在，如果存在，就把它在内存中解压为根目录，有了这个根目录后，就相当于提供

了一个小型的 Linux 文件系统。该环境能够满足后续启动的需求，如加载一些与磁盘相关

的驱动模块。接下来会开启/sbin/init 并把该进程设置为 PID 为 1 的进程。在 RHEL8 中 init

进程是一个指向 systemd 的链接文件。执行到这一步，内核的工作就结束了，后续的启动

工作交由 systemd 完成。可以使用 lsinitrd 命令查看 initramfs 映像文件的内容。 

 

上面显示的是 initramfs 映像文件的大小。接下来会列出很多内容，内核会读取一个 init

文件，该文件在 RHEL8 中已经被 systemd 替代。 

 

接着 systemd 实例执行 initrd.target，包括挂载磁盘上的根文件系统到/sysroot 中。随后，

内核把 initramfs 中的根文件系统切换到/sysroot 中的根文件系统。 

当硬件驱动加载完成后，硬件环境就准备就绪了，systemd 进程开始执行 default.target。

该配置文件的路径是/etc/systemd/system/default.target。default.target 其实是指向 multi- 

user.target 或 graphical.target 的一个软链接。在本书的示例中，default.target 指向的是

graphical.target，因此默认开机使用的是图形界面登录系统。 
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target 单元以.target 文件扩展名结尾，目的是通过一系列依赖项将其他系统单元组合在

一起。例如，graphical.target 会启动/etc/systemd/system/graphical.target.wants 目录下的服务。

在加载 graphical.target 之前需要先加载 multi-user.target，而 multi-user.target 又会启动

/etc/systemd/system/multi-user.target.wants 目录下的服务。用过老版本的红帽系统的读者可

能对 runlevel（运行级别）的概念很熟悉。在 RHEL8 中，为了兼容运行级别这个概念，有

多种不同的 target 单元与之对应，具体见表 9-1。 

表 9-1  运行级别与 target 单元的对应关系 

运 行 级 别 target单元 说    明 

runlevel0 poweroff.target 关闭系统 

runlevel1 rescue.target 救援模式 

runlevel2 multi-user.target 非图形界面多用户模式 

runlevel3 multi-user.target 非图形界面多用户模式 

runlevel4 multi-user.target 非图形界面多用户模式 

runlevel5 graphical.target 图形界面模式 

runlevel6 reboot.target 重启系统 
 

前面提到过，将系统的控制权交给 systemd 后，systemd 会执行 default.target，而

default.target 实际上是指向 graphical.target 或 multi-user.target 的软链接文件。可以使用

systemctl get-default 命令查看默认的 target 单元，使用 systemctl set-default 命令设置默认的

target 单元。 

激活各种单元后，会提供一个基于字符界面或图形界面的登录窗口，此时就完成了整

个系统启动流程。 

9.2 GRUB2的配置  

GRUB 的全称是 GNU Grand Unified Bootloader，即启动加载器。它是 GNU 项目的多
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操作系统引导程序。它允许用户在计算机内同时安装多个操作系统，并且在启动时选择希

望加载的系统。RHEL8 使用的版本是 GRUB2，GRUB2 允许用户传递参数给内核。 

GRUB2 之所以能够加载不同的内核并支持启动不同系统，主要是因为 GRUB2 的配

置文件，该配置文件的路径是/boot/grub2/grub.cfg。前面提到过，GRUB2 允许计算机安装

多个操作系统，在启动计算机时，用户可以在菜单中选择希望加载的系统，那么这个菜单

是如何提供给用户的呢？在 RHEL7 中，会读取 grub2.cfg 配置文件中“menuentry”段落块

的内容，每个“menuentry”段落块代表一个引导菜单，如图 9-1 所示。 

 

图 9-1 配置文件的部分内容 

从图 9-1 中的第一行可以看出，启动系统时，窗口菜单中会提示“Red Hat Enterprise 

Linux Server”。 

值得注意的是，当在 RHEL8 中打开 grub2.cfg 时，却没有“menuentry”段落块的内

容 。因为该内 容被放到了 其他两个地 方，一个是 /boot/grub2/grub.cfg ， 另一 个是
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/boot/loader/entries 目录下的文件。下面展示的是/boot/loader/entries 目录下的内容。 

 

第一个是救援模式使用的配置文件，第二个则是需要读取的配置文件，打开后如下

所示。 

 

下面分析上述内容中重要的几行。 

“title”这一行表示的是系统启动时提供的菜单选项，类似于“menuentry”的功能。

因此，启动系统时，会提示图 9-2 所示的信息。 

 

图 9-2  启动系统时的提示信息 

“linux”这一行就是要加载的内核。需要指出的是，内核存放在/boot 目录下而不是根

目录下。因为在本例中，/boot 分区是单独创建的，因此内核和下面的 initramfs 映像文件

的路径是相对于/boot 的，这一点需要非常小心。 

“initrd”这一行的作用是加载 initramfs 映像文件。前面提到过，系统启动时需要加载

各种硬件驱动，这些驱动程序都被集成到了该映像文件中。将该映像文件挂载成根分区后，

再加载硬件驱动，后续的启动过程才可以顺利进行。 
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grub.cfg 文件中也有一些比较重要的内容。打开该配置文件时，首先提示不要手动修

改该文件。因为该配置文件是使用 grub2-mkconfig 命令并调用/etc/grub.d 和/etc/default/grub

中的文件生成的。 

 

在 grub.cfg 文件中，通过“####BEGIN####”这种格式依次调用/etc/grub.d 目录下各

种以数字开头的文件来实现不同功能。下面显示的是/etc/grub.d 目录下各种以数字开头的

文件。 

 

例如，调用/etc/grub.d/10_linux 文件，加载具体的内核文件。 

 

其中有两个比较重要的部分需要详细介绍。 

（1）set root='hd0,msdos1' 

hd0 代表的是第一个硬盘，msdos1 代表的是传统 MBR 格式的硬盘的第一个分区，结
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合起来就是第一个硬盘的第一个分区。在本例中，第一个硬盘的第一个分区是/boot 分区。

因此，这里 set root 指的是/boot 目录所在的分区。 

（2）--set=root b81c5f9e-491d-48c2-b938-53368d253eee 

这用于加载根分区，而其中的 b81c5f9e-491d-48c2-b938-53368d253eee 是根分区的

UUID。 

9.3 系统故障排查  

当系统中出现严重的问题时，管理员应能够迅速定位问题并及时排除，以尽快恢复正

常生产，把问题造成的影响降到最低。这要求管理员对系统原理非常熟悉，包括系统的启

动流程等。下面通过两个示例来深入认识之前学习的系统启动流程。 

故障 1：grub．cfg 文件被误删，系统启动失败。 

为了演示故障，这里故意删除以下两个文件。 

 

删除完成后，重启系统时，会发现一直处于图 9-3 所示的状态。 

 

图 9-3  重启系统时的状态 

下面简单分析一下原因。由于启动时需要内核文件和映像文件的支持，这些文件都存

储在 grub.cfg 文件中，而 grub.cfg 文件被删除了，因此启动失败。知道原因后，可以采用

手动加载内核文件和映像文件的办法来临时解决问题，如图 9-4 所示。 
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图 9-4  手动加载内核文件和映像文件 

上述代码意义如下。 

set root：指定/boot 分区的位置。因为 GRUB 程序要加载内核文件和映像文件，而这

两个文件都在/boot 分区中，所以首先要指出/boot 分区在哪里。在本示例中输入的是

“hd0,msdos1”，其含义是第一个硬盘（hd0）的第一个分区（msdos1）。这个分区就是/boot

分区。该设置会因不同的分区方案而略有不同，需要读者自己去甄别。 

linux16：指定了 boot 分区后，接下来就要加载 Linux 内核文件。请注意，在本例中的

写法是/vmlinuz-4.18.0-80.el8.x86_64。读者切勿将其理解为根分区下的 vmlinuz 文件。它其

实基于第一行设置的“hd0,msdos1”，也就是/boot 分区下的 vmlinuz 文件。如若没有单独

的 /boot 分 区 （ 安 装 系 统 时 可 以 不 把 /boot 分 区 独 立 划 分 出 来 ）， 这 里 应 写 成

/boot/vmlinuz-4.18.0-80.el8.x86_64 这样的绝对路径的形式。后面的 ro root=/dev/mapper/ 

rhel-root 表示以只读的形式加载根分区。 

initrd16：加载映像文件，映像文件也存储在/boot 分区中。 

boot：手动填写完毕后，需要使用 boot 命令进行加载。 

上述内容如果没有出错，就可以成功引导并进入系统。 

但这只是临时救急的办法，因为 grub.cfg 文件没有了，每次重启系统都需要手动加载。

为了彻底解决该问题，需要恢复 grub.conf 文件和/boot/loader/entries 目录下的内容。 

/boot/loader/entries 目 录 下 的 每 一 个 文 件 都 是 一 个 启 动 项 ， 因 此 必 须 先 恢 复

/boot/load/entries 目录下的文件。可以使用 kernel-install 命令在/boot 中添加内核文件和映像

文件。 
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/boot/loader/entries 目录下的两个文件恢复后，再恢复 grub.cfg 配置文件。可以使用

grub2-mkconfig 命令生成 grub.cfg 文件。 

 

恢复工作完成后，再次重启时就可以正常引导并成功进入系统。 

故障 2：重新安装 GRUB。 

MBR（主引导记录）位于 0 磁道 1 扇区，一个扇区的大小是 512 字节，那么 MBR 的

大小也是 512 字节。它由三部分组成：446 字节的 bootloader、64 字节的分区记录表和 2

字节的 magic number。根据前面的内容可以知道，BIOS 自检完成后，就要选择第一个启

动设备（如硬盘）去加载 bootloader，也就是 GRUB 程序。GRUB 程序本身功能很强大，

因此系统把 GRUB 程序安装在 MBR 的前 446 字节中，后面的配置文件（grub2.cfg）被放

在/boot 目录下。 

如果 MBR 被删除，也就意味着 GRUB 程序被删除，这样就无法找到启动扇区，后续

的加载工作也就无法执行。 

为模拟故障，这里使用“dd if=/dev/zero of=/dev/sda bs=446 count=1”将 sda 的前 446

字节覆盖。重启系统后，就会处于图 9-5 所示的状态。 

 

图 9-5  重启系统后的状态 
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因为进入不了系统，所以需要借助系统安装镜像或系统光盘来重新引导。重新引导后

会出现图 9-6 所示的界面。 

 

图 9-6  重新引导后的界面 

选中“Troubleshooting”后按回车键，进入图 9-7 所示的界面，然后选中“Rescue a Red 

Hat Enterprise Linux system”，进入救援模式。 

 

图 9-7  按回车键后的界面 

进入救援模式后，会出现图 9-8 所示的界面。 

图 9-8 中的内容表示接下来系统将尝试查找根分区，在救援模式下，根分区将被挂载

到/mnt/sysimage 下。其中 4 个选项的含义如下。 

（1）Continue：以读写模式挂载。 
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（2）Read-only mount：以只读模式挂载。 

 

图 9-8  进入救援模式后的界面 

（3）Skip to shell：跳过。 

（4）Quit（Reboot）：退出并重启系统。 

由于要排查错误，因此选择第一个选项。选中后按回车键，进入图 9-9 所示的界面。 

 

图 9-9  按回车键后的界面 

从图 9-9 中可以看出，发现当前的系统就被挂载在/mnt/sysimage 下。输入“chroot 

/mnt/sysimage”就可以进入原来的系统，如图 9-10 所示。 
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图 9-10  输入“chroot/mnt/sysimage” 

按回车键后，发现命令提示符从“sh-4.4#”变成了熟悉的“bash-4.4#”。接下来就要

将 GRUB2 程序重新安装到 MBR 中，可以使用 grub2-install 命令来实现，如图 9-11 所示。 

 

图 9-11  重新安装GRUB2 程序 

安装结束后，输入两遍 exit 命令，退出并重新启动系统，完成修复工作。  

以上两个故障都是和 GRUB 相关的问题，相信读者学习完上述内容会对系统启动流

程有深刻的认识。当然，不同 Linux 发行版本的启动流程或 grub.cfg 的内容略有不同，希

望读者能够举一反三地分析不同问题。 

9.4 重置 root 用户的口令  

出于某种原因，有时需要重置 root 用户的口令。在老版本的红帽操作系统中完成这一

操作可能比较简单，但在 RHEL8 系统中有些复杂，具体步骤如下。 

（1）重启系统后，选中要启动的内核条目，然后按 E 键。 

（2）将光标移到以“linux”开头的那行的末尾，输入“rd.break”，如图 9-12 所示。 
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图 9-12  输入“rd.break” 

（3）输入完成后，按照提示按 Ctrl+X 组合键启动。 

（4）把根分区以读写形式重新挂载到/sysroot 下，输入的命令如图 9-13 所示。 

 

图 9-13  输入的命令 

（5）切换到/sysroot 目录，该目录就被视为系统的根分区，然后输入 passwd 命令为 root

用户重置口令，如图 9-14 所示。  

  

图 9-14  重置口令 

（6）由于更新口令文件后会生成一个带有不正确的 SELinux 上下文的文件，因此需要

在下次重启系统时重新标记所有文件，相应的命令如图 9-15 所示。 

 

图 9-15  重新标记所有文件的命令 

（7）最后输入两遍 exit 命令，重新启动系统，然后输入新口令进入系统。 
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9.5 本章小结  

本章详细介绍了 RHEL8 系统启动流程，并给出了两个排除故障的案例，使读者对

GRUB 有比较深刻的认识。学习本章的目的一方面是解决生产中遇到的系统启动时发生的

各种错误，另一方面是为以后安装多个操作系统做准备。 



 

 

第 10 章 

磁 盘 管 理 

磁盘是最常用的存储设备，无论是在服务器上还是在普通的家用计算机上，都有着举

足轻重的地位。虽然磁盘的存储空间越来越大，但其整体技术变化不是特别明显。系统管

理员经常需要对磁盘进行管理，如安装操作系统时的分区规划、磁盘空间扩容等。本章主

要讲解如何对磁盘进行分区，以及如何进行格式化并挂载使用。在正式讲解磁盘分区前，

需要了解两种磁盘分区方案：MBR 分区方案和 GPT 分区方案。 

10.1 MBR分区方案  

MBR（主引导记录）最早是由 IBM 公司提出来的，它主要由三部分组成：446 字节

的 GRUB 程序、64 字节的分区记录表和 2 字节的 magic number，共计 512 字节。 

采用 MBR 分区方案的磁盘最多支持 4 个主分区，原因是每个主分区占用 16 字节，

64 字节的分区记录表除以 16 字节等于 4。为了打破 4 个主分区的限制，可以使用扩展分

区和逻辑分区。图 10-1 显示了 MBR 分区方案中的主分区、扩展分区及逻辑分区。 
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图 10-1 MBR 分区方案中的主分区、扩展分区及逻辑分区 

采用 MBR 分区方案的磁盘最多支持 4 个主分区，而扩展分区最多包含 15 个逻辑

分区。 

10.2 GPT分区方案  

MBR 分区方案有它的局限性，如最大支持 2TiB 分区，最多支持 4 个主分区等。这些

限制有时无法满足日常存储需求，因此在使用 UEFI 固件的系统中，GPT 分区方案越来越

受到欢迎。与最大只能处理 2TiB 分区的 MBR 分区方案不同，采用 GPT 分区方案的磁盘

最大支持 8ZiB 分区，而且最多支持 128 个分区，能够满足各类生产环境的要求。如图 10-2

所示为 GPT 分区方案。 

 

图 10-2  GPT 分区方案 
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10.3 利用parted工具进行分区  

parted 工具既可以管理 MBR 格式的磁盘，也可以管理 GPT 格式的磁盘。parted 命令

需要使用设备名称作为第一个参数，后面可接上一个或多个其他参数，如果不加后续的其

他参数，则以交互式方式提供参数。例如，下面的两种方式都可以打印分区列表。 

 

在创建分区之前，要先设置分区标签来指定使用的分区方案，格式如下： 

(parted) mklabel table-type 

其中，table-type 可以替换成 msdos 或 gpt。msdos 代表 MBR 格式，gpt 代表 GPT 格式。 

创建分区的语法格式如下： 

(parted) mkpart part-type name fs-type start end 
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part-type 字段通常用于 MBR 格式，可替换成 primary、logical 或 extened。 

name 字段通常用于 GTP 格式，每个分区都会获得一个名称。 

fs-type 字段用于指定文件系统类型，如 xfs、ext2、ext3、ext4、Linux-swap、ntfs、reiserfs

等类型。注意，这并不会对分区创建文件系统，只是指定分区类型。 

start 和 end 字段用于指定分区的起点和终点，如果单位是 s，则表示的是扇区值，也

可以指定 MiB、GiB、TiB 作为单位，默认是 MiB。 

理解了这些参数后，下面将使用 parted 命令分别演示 MBR 分区和 GPT 分区。为了演

示分区过程，在实验计算机上添加了一个新的 20GB 硬盘，名称为 sdb。 

1．MBR 分区 

这里使用 parted 命令为 sdb 创建分区，然后格式化并挂载。下面以交互式方式进行分

区演示。 

以 root 用户身份执行 parted 命令，并指定要管理的设备名称/dev/sdb。 

 

接下来，输入 mklabel msdos 命令为新硬盘创建类型为 MBR 格式的标签。然后输入

mkpart 命令创建新的主分区或扩展分区，在本例中输入 primary 来创建主分区。如果不清

楚输入哪些命令，可以使用 help 命令获取帮助信息。 

 

指定分区单位为 GB（可选项，如果不指定，那么后续需要自己输入具体的单位）。 

 

指定分区文件系统类型标识并指定分区的起点和终点。 



 

/  122  / 

RHEL8系统管理与性能优化

 

使用 print 命令打印分区信息。 

 

使用 quit 命令退出分区界面。 

 

退出 parted 界面后，运行 udevadm settle 命令，等待系统注册新设备节点。 

 

完整的分区步骤如下所示。 
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细心的读者可能发现其中有一段警告（Warning）。这段警告的意思是在 sdb 这个硬盘

上已经存在磁盘标记，如果重新对它进行标记，该硬盘上的数据会被全部销毁，询问用户

是否继续。这一步在生产环境中需要谨慎处理。 

2．GPT 分区 

同样，使用 parted 命令可以对 GPT 格式的磁盘进行分区，具体步骤如下。 

以 root 用户身份执行 parted 命令，后接需要分区的磁盘名称。 

 

使用 mklabel gpt 命令为磁盘创建类型为 GPT 格式的标签。 

 

指定分区单位（可选项）。 

 

使用 mkpart 命令创建新分区。对于 GPT 格式而言，每个分区需要指定一个名称和一

个文件系统类型标识。  

 

指定分区的起点和终点。 

 

使用 print 命令打印分区信息。 
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使用 quit 命令退出分区界面。 

 

退出 parted 界面后，运行 udevadm settle 命令，等待系统注册新设备节点。 

 

完整的分区步骤如下所示。 

 

10.4 创建文件系统  

创建文件系统也称格式化，这是创建新分区后必须完成的步骤。在新建的分区中写入
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文件系统的目的是让操作系统能够管理存储设备（一般为磁盘）上的数据，即在存储设备

上组织数据的方法。RHEL8 系统支持多种文件系统类型，如 xfs、ext4 等，默认使用 xfs

类型。 

使用 mkfs 命令可以对新建的分区进行格式化，也就是写入文件系统。 

mkfs 命令支持多种文件系统类型。例如，把上一节创建的分区格式化为 xfs 类型，可

以输入 mkfs.xfs 命令。 

 

如果想查看当前系统支持哪些文件系统，可以输入“mkfs.”，然后按两次 Tab 键。 

 

10.5 挂载文件系统  

格式化完成后，最后一步就是将文件系统挂载到目录树结构中，让用户能够访问新建

的文件系统（分区）。可以使用 mount 命令实现临时挂载。例如，将上一节已经格式化的

文件系统挂载到/media 中。其中，/media 为挂载点。管理员可以创建不同名称的挂载点。

注意：每个挂载点上只能挂载一个设备或分区。 
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其中，-t xfs 可以省略不写。 

成功挂载后，可以使用 df -Th（T 选项显示文件系统类型）命令查看文件系统的挂载

情况。 

  

使用 mount 命令挂载后，每次重启时系统不会将分区自动挂载到相应的目录下，无法

满足持久性的业务需求，因为 mount 命令的功能是临时挂载。为了解决这个问题，可以使

用永久挂载的方式。需要把新建的文件系统（分区）写入/etc/fstab 文件来实现永久挂载。

接下来将上面的 sdb1 写入该文件。 

 

可以看到该文件中的每一行代表一个挂载条目，并且每个条目由 6 个字段组成。 

第一个字段用于指定设备名称或设备的 UUID，本例中使用的是设备名称，如果想知

道某个设备的 UUID，可以使用 blkid 命令来查询。 

第二个字段用于指定挂载点，挂载点可以手动建立。 

第三个字段用于指定文件系统类型，本例中使用的是 xfs。 

第四个字段是挂载选项集合，defaults 代表默认的一组选项（可通过 man mount 命令

查询 defaults 所包含的各种选项）。如果想添加额外的选项，必须使用逗号分隔。 

第五个字段用于备份该设备，0 代表关闭备份。 

第六个字段表示系统是否使用 fsck 命令检查文件系统，如果文件系统类型是 xfs，则
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应设置为 0。 

填写完成后，保存退出，输入 systemctl daemon-reload 命令，让 systemd 注册新设备。

这样就完成了永久挂载。 

10.6 磁盘调度  

在讲解磁盘调度之前，有必要简单介绍一下磁盘的读写操作原理。当用户的应用程序

发起读写请求时，并不是直接把操作请求发往磁盘，这中间包含很多步骤。图 10-3 展示了

业界非常权威的 I/O 栈示意图（来源网址为 https://www.thomas-krenn.com/en/wiki/ Linux_ 

Storage_Stack_Diagram）。 

该示意图主要分为三层，分别是虚拟文件系统层、通用块层（Block Layer）和设备层。

它详细展示了从用户程序发起读写请求到磁盘真正开始工作的流程，下面简单描述一下该

流程。 

首先，应用程序发起读写请求（通过系统调用实现），如图 10-4 所示。 

请求被发往虚拟文件系统（VFS）层。Linux 发行版支持多种类型的文件系统，如

xfs、ext4 等。VFS 层的主要作用是定义一种所有文件系统都支持的数据结构和标准接口，

如图 10-5 所示。 

接下来就是通用块层。它的作用和 VFS 层类似，为了减少不同设备之间的差异，通

过通用块层来抽象一个统一管理各种不同设备的标准接口。通用块层处在虚拟文件系统层

和设备层之间，起到承上启下的作用。该层将文件系统和不同应用程序发来的读写请求（I/O

请求）进行合并和排序，本节重点讲解的 I/O 调度也发生在这一层，如图 10-6 所示。 

图 10-6 中有两种不同的 I/O 调度。左边是传统的单队列 I/O 调度，而右边则是多队列

I/O 调度。在 RHEL8 中默认支持多队列 I/O 调度。 
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图 10-3  I/O 栈示意图 
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图 10-4  应用程序发起读写请求 

 

图 10-5  VFS 层 

 

图 10-6  通用块层 

最后，把 I/O 请求发送给设备层，这一层包括存储设备和相应的存储驱动，负责最终

的设备 I/O 操作。 

传统的机械硬盘需要寻址（将磁头定位到特定块上的某一位置），这需要消耗时间。

为了优化寻址，内核不会简单地把请求按照发起次序直接发送给磁盘，而是在提交前先执

行合并与排序的操作。所谓合并，就是将多个请求合为一个请求。例如，某个新请求和一

个已经存在于请求队列中的请求所请求访问的磁盘扇区相邻，则这个新请求将会和已经存

在的这个请求合并成一个新的请求，这样就减少了系统的开销和磁盘的寻址次数。 
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所谓排序，就是将整个请求队列按扇区增长方向有序排列。例如，有一个新请求，它

需要操作的磁盘扇区位置与当前请求接近，那么就可以排序，目的就是让这两个请求在队

列中也接近。这样做的好处是磁头会朝着一个方向移动，缩短了寻址时间。所以无论是合

并还是排序，其目的都是减少寻址时间，达到优化磁盘的目的。 

传统的磁盘调度的主要目的是让磁头尽可能朝一个方向移动，类似于人们乘坐电梯，

因此磁盘调度算法也称电梯算法。随着固态硬盘（SSD）在企业中的利用率越来越高，它

慢慢取代了传统的机械硬盘。它的优势主要体现在没有机械硬盘的寻址时间、旋转延迟、

机械故障（没有机械臂、磁头等机械部件）等方面。不过，SSD 也有它的缺点和局限性。

例如，它的容量较小（与机械硬盘相比），成本高且使用寿命短。大多数传统的调度算法

都不适用于 SSD。RHEL8 支持多队列 I/O 调度，用它取代了之前版本（RHEL7 或更早的

发行版）中的单队列 I/O 调度。这使得块层性能可以在 SSD 和多核系统中得到很好的扩展。 

多队列 I/O 调度的总体思想是，允许使用多队列 I/O 排队机制（blk-mq），该机制支持

把 I/O 操作映射到多个硬件或软件的请求队列中。将 I/O 操作映射到不同队列和执行线程

的好处是可以使线程由每个 CPU 上的不同核心去执行。 

1．多队列 I/O 调度策略 

在 RHEL8 中，默认支持以下 4 种多队列 I/O 调度策略。 

mq-deadline：这是多队列的 deadline(最后期限)调度策略。在 RHEL8 之前的版本中，

deadline 调度策略是单队列 I/O 调度策略之一。如果对磁盘中的某个区域频繁操作，就会

使磁盘其他区域上的请求由于长期得不到操作机会而出现请求饥饿的现象，这是不公平的

现象。为了缓解这个问题，出现了 mq-deadline（单队列中的 deadline）。这种 I/O 调度策略

使用两种队列：第一种是普通排序队列，该队列按扇区对请求进行排序；第二种是按过期

时间进行排序的队列，又分为读过期请求队列和写过期请求队列。如果是普通的 I/O 请求

操作，则从普通排序队列中执行 I/O 操作。如果当前时间超过了请求指定的过期时间，则
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从读过期请求队列或写过期请求队列中执行 I/O 操作。 

kyber：该调度策略会调整自身以达到延迟目标，可以为读取和同步写入请求配置目

标等待时间。该调度策略适用于快速设备，如 SSD 或更低延迟的设备。 

bfq：全称是 Budget Fair Queueing（预算公平队列），可以理解为 cfq（完全公平队列，

RHEL8 之前的单队列 I/O 调度策略之一）的升级版本。cfq 会按照进程分配队列，也就是

说，来自 A 进程的 I/O 请求会被放入 A 进程的队列中，来自 B 进程的 I/O 请求会被放入 B

进程的队列中；同时，为每个进程的队列分配时间片，然后以轮询时间片的方式来执行不

同进程队列中的 I/O 操作，以此达到进程级别的公平。bfq 是基于 cfq 的代码，但不同的是，

bfq 不再为每个进程分配时间片，而是在进程用尽先前分配的预算（以扇区数量衡量）之

前，让每个进程访问磁盘。 

none：这种 I/O 调度策略适用于支持 NVMe 磁盘占用的快速随机 I/O 设备。它替代了

单队列 I/O 调度策略中的 noop。 

2．设置 I/O 调度策略 

RHEL8 支持 4 种多队列 I/O 调度策略。在/sys/block/disk_device/queue/scheduler 中列出

了可用的 I/O 调度策略。用方括号括起来的是当前正在使用的 I/O 调度策略， 

 

想临时将 I/O 调度策略更改为 bfq，可使用如下命令。 

 

在/sys/block/disk_device/queue/iosched目录中存有某个正在使用的I/O调度策略的具体

调优参数。例如，下面展示的是 mq-deadline 的具体调优参数。 
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注意：如果对这些参数不了解，切勿随意更改。 

10.7 本章小结  

本章主要讲解的是磁盘管理，可以利用 parted 工具对磁盘进行分区。Parted 既能管理

MBR 格式的磁盘，也能管理 GPT 格式的磁盘。分区经过格式化后才能使用，最终挂载到

文件系统结构树中，让用户访问。管理员必须将这些操作熟记于心。 

本章还介绍了 RHEL8 系统中的磁盘调度。RHEL8 系统默认采用多队列 I/O 调度，并

且有 4 种调度策略：mq-deadline、kyber、bfq 和 none。这些调度策略都可以根据不同的工

作负载情况进行调整。 
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上一章介绍了使用 parted 工具对磁盘进行分区。如果管理员在规划分区大小时没有划

分足够大的空间，随着时间的推移，磁盘的可利用率会越来越低，从而出现磁盘爆满的现

象，而一旦确定了分区的大小，之后就无法灵活地进行扩容。采用逻辑卷管理器可以解决

这个问题。 

11.1 逻辑卷管理器简介  

逻辑卷管理器（Logical Volume Manager，LVM）其实是在物理存储设备上创建了

一个抽象层，可以将一个或多个存储设备抽象成一个大的存储设备，并在其上划分可以管

理的卷设备，将卷设备格式化并挂载到挂载点上。当卷设备的空间不足时，可以灵活地进

行扩容，实现动态管理存储设备的目的。 

从用户使用的角度来看，卷设备和普通磁盘没有太大的不同，可以正常挂载并使用。

对于系统来说，LVM 的抽象层屏蔽了底层物理存储设备的差异，无须单独考虑某个具体
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的物理存储设备带来的差异。当新的物理存储设备被添加到服务器中时，不需要把原来的

数据复制到新存储设备上，而是通过 LVM 直接扩展文件系统来跨越物理存储设备。 

11.2 LVM术语  

LVM 将底层的物理存储设备抽象化，然后以逻辑卷的形式呈现给最终用户。图 11-1

展示了 LVM 的架构。 

 

图 11-1  LVM 的架构 

下面介绍与 LVM 有关的术语。 

物理存储设备：可以是物理磁盘、磁盘分区、RAID 阵列或其他存储设备。 

物理卷（Physical Volume，PV）：LVM 中最基本的逻辑存储单元，必须把物理存储设

备通过命令转变成 PV。 

逻辑卷组（Volume Group，VG）：至少由一个 PV 组成，用于提供存储池。 

逻辑卷（Logical Volume，LV）：LV 创建在 VG 之上，在 LV 上创建文件系统，挂载

后提供给用户使用。 
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物理块（Physical Extent，PE）：PV 中最小的存储单元，PE 的大小可以指定。 

接下来讲解如何通过命令行的方式创建逻辑卷并实现对逻辑卷空间的动态管理。 

11.3 创建LVM  

创建 LVM 的第一步就是确定要使用的物理存储设备，它可以是物理磁盘、磁盘分区

或 RAID 阵列等。这里使用磁盘分区来讲解，使用 parted 工具或其他分区工具划分三个大

小为 1GB 的分区，名称分别为 sdb1、sdb2、sdb3。 

1．创建物理卷 

无论使用何种形式的物理存储设备，都必须使用 pvcreate 命令将其初始化为 PV，也

就是物理卷。pvcreate 命令后面直接跟上物理存储设备的名称，如果有多个物理存储设备，

可以使用空格进行分隔。例如，本例中要把/dev/sdb1、/dev/sdb2 和/dev/sdb3 初始化为 PV。 

 

提示“successfully created”代表创建成功。可以使用 pvs 命令进行查看。 

 

其中，/dev/sda2 是系统中已经存在的物理卷。sdb1、sdb2 和 sdb3 都已经成为 PV，但

它们不属于任何 VG。如果想了解更加详细的信息，可以使用 pvdisplay 命令后面跟上具体

的 PV 名称，如下所示。 
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其中比较重要的几个部分介绍如下。 

PV Name：PV 的名称。 

PV Size：PV 的大小。 

PV UUID： PV 的唯一标识。 

2．创建卷组 

卷组至少由一个 PV 组成，目的是提供存储池。可以使用 vgcreate 命令创建卷组，后

面跟上卷组的名称和要加入该卷组的物理卷的名称。例如，本例中要把 sdb1 和 sdb2 这两

个 PV 加入名为 vg1 的卷组中（sdb3 将在后面使用）。 

 

出现“successfully created”说明创建成功，可以使用 vgs 命令来查看。 

 

上面的内容显示，vg1 是由 2 个 PV 组成的。如果想查看更加详细的信息，可以使用

vgdisplay 命令后面跟上具体的 VG 名称，如下所示。 
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其中比较重要的几个部分介绍如下。 

VG Name：VG 的名称。 

VG Size：VG 的大小。 

PE Size：每个 PE 的大小，默认为 4MB。 

Total PE：该 VG 中总共包含多少个 PE。 

VG UUID：VG 的唯一标识号。 

利用 vgcreate 命令创建 VG，如果未指定 PE 的大小，则默认每个 PE 的大小均为 4MB，

可以使用-s 选项指定 PE 的大小。 

3．创建逻辑卷 

创建完卷组后，需要从卷组中划分空间创建逻辑卷。可以使用 lvcreate 命令来完成。

lvcreate 命令后面需要跟一个-n 选项来指定 LV 的名称，接着指定卷组的名称。-L 选项用

于指定逻辑卷的大小，-l 选项用于指定 PE 的个数。例如，本例中要创建一个名为 lv1 的逻

辑卷，大小为 1.5GB。 
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输出提示创建了名为 lv1 的逻辑卷，可以使用 lvs 命令来查看。 

 

如果想查看更加详细的信息，可以使用 lvdisplay 命令后面跟上该逻辑卷的绝对路径，

如下所示。 

 

其中比较重要的几个部分介绍如下。 

LV Path：逻辑卷的绝对路径。 

LV Name：逻辑卷的名称。 

VG Name：卷组的名称。 

LV Size：逻辑的卷的大小。 

LV Status：逻辑卷的状态，这里为可用。 

4．创建文件系统（格式化） 

和普通分区一样，创建完逻辑卷后需要将其写入文件系统，可以使用 mkfs 命令。例
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如，将上面创建的逻辑卷写入 xfs 格式的文件系统。 

 

5．永久挂载 

最后一步需要创建挂载点，并将逻辑卷与挂载点写入/etc/fstab 文件中以实现永久挂

载，如下所示。 

 

以上就是创建 LVM 的完整过程。 

11.4 扩展卷空间  

创建 LVM 的主要目的就是让管理员可以灵活地管理卷空间，如在空间不足时进行在

线扩容，或者缩小卷空间（必须先卸载该卷）。本节主要讲解如何扩展卷空间，包括扩展

卷组空间和扩展逻辑卷的空间。 

在上节的案例中，成功创建了一个名为 lv1 且大小为 1.5GB 的逻辑卷。假设随着时间

的推移，该卷可用空间不足了，这时可以使用命令进行在线扩容。所谓在线，就是不需要

卸载，不会影响正常的业务。 

在本例中，管理员希望把逻辑卷 lv1 扩容到 2.5GB。在扩容之前，可以使用 vgs 命令
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查看当前 VG 的大小，如下所示。 

 

可以看出，vg1 还剩下 504MB 空间。很显然，剩余的空间满足不了扩容的需求，因

此需要先将 vg1 扩容，然后扩容 lv1。在上一节创建 LVM 时，保留了一个 PV（sdb3），这

里使用 vgextend 命令把它加入 vg1 中，以实现扩展卷组空间的目的。 

 

提示“successfully extended”说明该卷组已经成功扩容，可以通过 vgs 命令再次查看，

如下所示。 

 

由于卷组已经被扩容到 1.49GB，因此有足够的剩余空间把逻辑卷扩容到 1.5GB。可

以使用 lvextend 命令扩展逻辑卷的空间。 

 

该命令将逻辑卷 lv1 的空间扩展到了 2.5GB。注意：-L 选项前如果未加上“+”符号，

则代表把逻辑卷扩容到最终大小；如果有“+”符号，则代表在原有大小的基础上加上此值。 

接着使用 xfs_growfs 命令后跟挂载点来实现扩展文件系统的目的。 

 
 

注意：如果是 ext4 类型的文件系统，可以使用 resize2fs 命令后跟逻辑卷路径来实现扩

展文件系统的目的。 
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完成扩容后，可以使用 df -Th 命令查看如下所示。 

 

11.5 缩小卷组  

卷组是由物理卷组成的，因此缩小卷组其实就是把卷组中的某个或某几个

物理卷从卷组中抽离。首先，使用pvmove 命令将卷组中要抽离的物理卷中的

物理块重新放置到卷组中其他物理卷中。此操作要求其他物理卷上有足够的

空间容纳这些移动过来的物理块。然后，使用vgreduce 命令完成缩小卷组的

操作。 

下面将演示如何缩小卷组。本例中有一个名为 vg2 的卷组，它是由 sdb5、sdb6 和 sdb7

三个物理卷组成的。使用 pvs 命令来查看卷组，如下所示。 

 

把 sdb7 中的物理块移动到其他同属于 vg2 的物理卷中，使用如下所示的命令。 

 

完成后，再次使用 pvs 命令查看，sdb7 的剩余空间已经从 0MB 变成了 96MB。 

 

然后，使用 vgreduce 命令从卷组中删除物理卷。 
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上面显示的是把 sdb7 这个物理卷从 vg2 中删除，也可以使用 pvremove 命令永久停止

该物理卷。 

 

11.6 本章小结  

本章主要介绍了如何使用 LVM 对磁盘空间进行灵活管理。在创建 LVM 之前，需要

准备物理存储设备，它可以是磁盘、分区或 RAID 阵列等设备，先使用 pvcreate 命令将

这些物理存储设备转换为 PV，然后使用 vgcreate 命令创建 VG，VG 提供存储池，最后

使用 lvcreate 命令从存储池中划分空间来实现 LV，当某个 LV 空间不足时可以在线对其

进行扩容。 
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在 RHEL8 中，推出了 stratis 存储管理方案。它和 LVM 一样，都是利用存储池来管理

物理存储设备，即利用一个或多个物理存储设备组成存储池，然后从该存储池中创建多个

文件系统并挂载使用。 

12.1 stratis 架构  

在学习创建 stratis 之前，先来了解其架构。图 12-1 展示的是 stratis 架构。 

底层是若干物理块设备，这些物理块设备可以是磁盘、分区或 ISCSI 存储等。将这些

物理块设备池化，存储池的大小等于物理块设备的总大小。存储池中还包括很多逻辑层，

如 dm-thin、dm-cache 等。当存储池创建完成后，stratis 会为每个存储池创建一个

/stratis/my-pool 目录，这个目录指向表示存储池中 stratis 文件系统的设备的链接。每个存储

池中又可以创建一个或多个文件系统，这些文件系统用于存储文件，这些文件系统默认使

用 xfs 格式化，因此不需要对 stratis 创建的文件系统手动进行格式化。 
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图 12-1  stratis架构 

12.2 stratis 分层  

从整体来看，stratis 分成三层，分别是 Blockdev、存储池和文件系统。 

Blockdev 负责管理物理块设备，如磁盘或分区等。在内部使用 Thinpool 子系统来管

理存储池。每个存储池中都可以进一步创建一个或多个文件系统。stratis 文件系统没有固

定的大小，文件系统的大小会随着在其上数据量的增加而增加，如果数据的大小接近文件

系统的虚拟大小，分层就会自动增加卷和文件系统空间的大小。 

12.3 创建和监控stratis  

在创建 stratis 精简卷之前，需要在系统中安装 stratisd 和 stratis-cli 两个软件包。stratis-cli
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提供了 stratis 命令，stratisd 提供了 stratisd 服务。 

 

安装完成后，使用 systemctl 命令激活 stratisd 服务。 

 

接着创建存储池，这需要物理块设备。本例中已经准备好了两个物理存储设备/dev/sdc

和/dev/sdd，大小均为 10GB。执行下面的命令，利用/dev/sdc 创建卷组池。 

 

使用 stratis pool list 命令查看池的信息。 

 

可以看到实际的物理空间是 10GB，也就是/dev/sdc 的实际大小。若想增加额外的物理

块设备到池中，可以使用如下命令。 

 

使用 stratis blockdev list 命令查看池中的物理块设备。 

 

上面的内容显示，pool1 中已经存在两个设备节点，即/dev/sdc 和/dev/sdd，大小分别

为 10GB，再次使用 stratis pool list 命令查看，池的大小已经变成了 20GB。 
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卷组池创建完成后，需要在池中创建文件系统，使用 stratis filesystem（或 fs）create

命令来完成，如下所示。 

 

创建完成后，使用 stratis filesystem（或 fs）list 命令查看文件系统的信息。 

 

要注意 Used 这一列，如果有数据写入，相应的值会增大。 

如果想使用文件系统，必须创建挂载点并挂载。本例中创建名为/test 的挂载点，并写

入/etc/fstab 来实现永久挂载。 

 

需要注意的是，上节中提到，stratis 文件系统默认已经格式化为 xfs 类型，因此不需

要手动进行格式化操作，同时必须加入 x-systemd.requires=stratisd.service 条目，目的是延

迟挂载文件系统，直到 stratisd 服务启动。如果未加上该条目，将会在下次重启系统时出现

启动不成功的问题。 

保存退出后，使用 df 命令查看大小，发现大小为 1.0TB。很明显，pool1 的实际大小

只有 20GB，这是由于 stratis 卷使用精简配置，1.0TB 实际是虚拟大小。 

 

接下来，使用 dd 命令往/test 目录下写入 4GB 大小的文件。 

 

再次使用 stratis fs list 命令验证文件系统的使用量随着写入数据的增加而增加。 
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12.4 创建快照  

在 stratis 中支持为文件创建快照，该快照是独立于原文件的。当对快照做修改时，修

改的部分不会影响原文件，下面将演示创建 stratis 快照。 

使用 stratis filesystem（或 fs）snapshot 命令为 fs1 文件系统创建快照，快照名称为 snp1。 

 

创建完成后，使用 stratis fs list 查看快照情况。 

 

为了验证快照的效果，将之前用 dd 命令创建的 file1 文件删掉。 

 

然后创建挂载点/snp，并把刚才创建的快照 snp1 挂载上去。 

 

挂载完成后，发现 file1 依然存在，说明快照已经生效。 

12.5 本章小结  

本章主要介绍了利用 stratis 存储来实现灵活的文件系统，它能够随数据动态增长。

stratis 存储管理支持精简配置、快照和监控功能。 



 

 

第 13 章 

利用 tuned 进行系统调优 

RHEL 提供了一个名为 tuned 的服务，该服务会帮助管理员针对不同类型的工作负载

进行系统调优。tuned 服务以静态和动态两种形式对系统进行调优。tuned 服务还包括很多

预定义的配置文件，这些配置文件对应不同的工作负载。 

13.1 静态调优  

所谓静态调优，是指内核可调参数是根据总体性能预期设置的，而不会随着系统负载

变化而变动。 

13.2 动态调优  

所谓动态调优，是指 tuned 服务会根据系统的活动情况进行调优，从而适应当前的负
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载。在 RHEL8 中动态调优功能被禁用。如果想启用该功能，则需要在/etc/tuned/tuned- 

main.conf 配置文件中将 dynamic_tuning 的值设置为 1。启用动态调优功能后，tuned 服务

默认 10 秒钟通过系统调整一次。可以在/etc/tuned/tuned-main.conf 配置文件中通过

update_interval 选项设置时间间隔。 

13.3 tuned配置文件的选择  

在 RHEL8 中已经安装了 tuned 软件包，系统管理员可以直接使用 tuned 服务对系统

做调优配置。tuned 服务之所以能够为特定的工作负载调优，是因为它包含了很多配置文

件，这些配置文件也是 tuned 服务的核心。系统管理员可以直接使用预定义的配置文件，

也可以自定义配置文件以适应生产环境中的工作负载。 

tuned 服务提供了以下几种预定义的配置文件。 

balanced：适合需要在节能和性能提升之间做折中的系统。 

desktop：它基于 balanced 配置文件，适合需要快速响应的交互式系统。 

throughput-performance：针对要求高吞吐量的系统，它禁用了节能机制。磁盘中的

readahead 调优参数被设置为 4096KB。该配置文件还启用了内核可调参数，以便提高磁盘

和网络的 I/O。 

latency-performance：适合牺牲能耗来获取低延迟的系统。它禁用了节能机制，并设置

了内核中可改善延迟的参数。 

network-latency：它基于 latency-performance 配置文件。它启用了网络调优参数，以提

高较低的网络延迟。该配置文件禁用了透明大页和其他几个与网络相关的内核参数，以降

低网络延迟。 

network-throughput：它基于 throughput-performance 配置文件。该配置文件增加了内核
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网络缓冲区来提高网络性能和最大网络吞吐量。 

powersave：适合要求节能的系统。 

oracle：该配置文件是由 tuned-profiles-oracle 软件包提供的。它是针对 Oracle 数据库

优化的配置文件。 

virtual-guest：适合运行在虚拟机上的系统，以提供最大的性能。 

virtual-host：适合充当运行虚拟机的主机，该配置文件可使主机系统

获得最大的性能。 

13.4 管理 tuned配置文件  

tuned-adm 命令可以用来查询、列出、推荐和更改 tuned 配置文件。例如，使用 tuned-adm 

active 命令查看当前正在使用的配置文件。 

 

如果想列出系统可用的配置文件，可以使用 tuned-adm list 命令。 

 

如果不确定当前系统适合采用哪种配置文件，可以使用 tuned-adm recommend 命令让

tuned 服务推荐配置文件。 

 

如果想将当前使用的配置文件更改为其他配置文件，可以使用 tuned-adm profile 命令
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后面接上希望使用的配置文件的名称。 

 

可以看出，配置文件已经从原来的 virtual-guest 变成了 network-latency。 

还可以关闭 tuned 服务的调优行为。 

 

关闭后，配置文件就不生效了。 

13.5 自定义配置文件  

在真实的生产环境中，系统的情况是千变万化的，往往需要管理员自定义适合不同生

产环境的配置文件，而 tuned 服务是支持管理员创建新配置文件的。 

/usr/lib/tuned 目录用于保存 tuned 服务提供的预定义配置文件，每个配置文件都保存在

与其同名的子目录中。 

 

由上述内容可以看出，进入 throughput-performance 这个配置文件子目录，可以看见

tuned.conf 文件，其中包含很多可调优的参数。 

/etc/tuned 目录中有一个active_profile 文件，该文件中保存着当前系统正在使用的 tuned

配置文件。 
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自定义配置文件首先要在/etc/tuned 目录中创建子目录，该子目录的名称就是自定义配

置文件的名称，如 mkdir/etc/tuned/my_profile。在新建的子目录中创建 tuned.conf 文件，该

文件中包含很多可调优的参数。 

在创建自定义配置文件时，可以继承父配置文件，通常需要在 tuned.conf 文件中的

[main]字段中使用 included 命令指定父配置文件的名称。配置文件的层级关系如图 13-1

所示。 

 

图 13-1 配置文件的层级关系 

例如，在查看 desktop 配置文件时，会发现该配置文件引用 balanced 作为它的父配置

文件。 
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tuned 支持各种不同的插件。自定义配置文件需要借助这些插件来监视和调优不同的

子系统，因此需要先介绍一下这些插件。 

tuned 主要有以下两种不同类型的插件。 

（1）用于监控的插件。 

监控插件用于监控运行中的系统的各种信息。当前支持的监控插件有三个：disk 用于

获取每个磁盘的 I/O 指标，net 用于获取每个网卡的网络负载指标，load 用于获取每个 CPU

的负载指标。 

（2）用于调优的插件。 

调优插件主要针对子系统的调优，并且定义了各种属性值。调优插件包括针对 CPU

调优的 CPU 插件、针对磁盘调优的 disk 插件、针对网络调优的 net 插件、针对是否开启透

明大页的 vm 插件、针对各种 sysctl 参数调优的 sysctl 插件等。 

13.5.1  插件的语法 

在 tuned.conf 文件中使用插件时，要注意其语法格式，插件的语法格式如图 13-2 所示。 

 

图 13-2 插件的语法格式 

[NAME]：插件的名称，可任意指定。 

type：指定插件的类型。注意，如果插件的[NAME]字段和 type 字段相同，则 type 字

段可以忽略不写。 

devices：可以指定一个以逗号分隔的设备列表、一个通配符（*）或表示否定的叹号

（!）。例如，sd*代表以 sd 开头的所有设备，!sda 代表排除 sda 设备。 
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13.5.2  插件的应用 

下面列举几个常用插件的用例，先来演示 disk 插件的用法。在刚才自定义的

/etc/tuned/my_profile 目录中新建 tuned.conf 文件。 

 

完成保存并退出后，使用 tuned-adm profile my_profile 命令应用自定义的配置文件，

然后使用 blockdev --getra 命令分别查看/dev/sda 和/dev/sdb 两个设备，发现它们的预读扇区

都被设置成了 4096。 

 

接着演示 vm 插件的用法，vm 插件主要用于启用或禁用透明大页功能。例如，在自

定义的 tuned.conf 文件中设置如下内容。 

 

完成保存并退出后，使用 tuned-adm profile my_profile 命令应用自定义的配置文件，

然后使用 cat /sys/kernel/mm/transparent_hugepage/enabled 命令查看，发现透明大页功能已

经被启用。方括号中的值代表该功能正在生效。 

 

最后演示 sysctl 插件的用法，该插件的主要功能是设置由 sysctl 命令管理的各种内核

调优参数。例如，在自定义的 tuned.conf 文件中设置如下内容。 
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完成保存并退出后，使用 tuned-adm profile my_profile 命令应用自定义的配置文件，

然后使用 sysctl –n vm.swappiness 命令查看，发现 swappiness 的值已经被设置成 20。 

 

13.6 本章小结  

本章主要讲解了利用 tuned 服务进行系统调优，通过选择 tuned 服务自带的配置文件

来满足不同场景下的工作负载。系统管理员还可以针对特定场景编写自定义的 tuned 配置

文件。 
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系统监控工具 

系统管理员每天要面对各种复杂的系统问题，因此必须熟练掌握各种监控和诊断工

具，通过这些工具提供的“蛛丝马迹”分析、判断和解决各种系统问题，保障系统正常有

序地运行。 

本章将详细介绍几个常用的 Linux 系统监控工具，并通过示例分析各种指标的含义。

Linux 系统中有多种针对不同子系统的监控工具，如针对 CPU、磁盘内存的监控工具等。

也有一些工具是对系统进行全面监控的，这类工具可以作为分析系统瓶颈的首选。 

14.1 vmstat  

vmstat 命令可用于收集系统中 CPU、进程、磁盘、内存、上下文切换等的相关信息。

该命令是由 procps-ng 软件包提供的。它的语法格式如下： 

vmstat [options] [delay [count] ] 
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delay 是指两次收集信息的时间间隔，默认单位是秒。如果未指定 delay 的值，则打印

自上次重启系统后的平均值。count 是指打印的次数，如果未指定 count 的值，则默认打印

一次。例如，1 秒钟输出一次，总共输出 3 次。 

 

注意：第一行的输出值都是自上次重启系统后的平均值，分析时建议忽略第一行的输

出值。 

表 14-1 详细列出了 vmstat 输出指标。 

表 14-1  vmstat 输出指标 

分    类 指    标 描    述 

process r 正在运行或排队等待运行的进程的个数 

b 处于不可中断睡眠状态的进程的个数 

memory swpd 交换空间中当前使用的内存 

free 剩余内存 

buff 用作Buffer 的内存（用于缓存文件的元数据） 

cache 用作Cache 的内存（用于缓存文件的实际内容） 

swap si 每秒从磁盘交换出内存页的数量 

so 每秒交换到磁盘的内存页的数量 

io bi 每秒从块设备接收的块数（如读磁盘） 

bo 每秒发送到块设备的块数（如写磁盘） 

system in 每秒的中断数 

cs 每秒的上下文切换数 

CPU us 运行非内核代码所花费的时间百分比 

sy 运行内核代码所花费的时间百分比 

id 空闲时间百分比 

wa 等待 I/O 完成的时间百分比 

st 从虚拟机窃取的 CPU 时间百分比 
 

vmstat 命令提供了对系统整体性能的描述，如果想获得更多有价值的数据，需要使用
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更具体的监测工具。 

14.2 mpstat  

mpstat 命令用于多处理器的信息统计，它能够收集每个 CPU 的统计信息，这些信息

都是从/proc 目录中获得的。默认情况下，mpstat 命令只打印系统范围内的信息。该命令由

sysstat 软件包提供。mpstat 命令的语法格式如下： 

mpstat [ -P {CPU|ALL} ] [internal [count] ] 

-P 选项用于指定监控哪个或哪些 CPU，ALL 代表所有 CPU。 

internal 选项代表两次采样的时间间隔。 

count 选项代表采样的次数。 

例如，使用 mpstat 命令对所有 CPU 进行 3 次采样，每次采样的时间间隔为 1 秒。 

 

表 14-2 详细列出了 mpstat 输出指标。 
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表 14-2  mpstat 输出指标 

指    标 描    述 

CPU 逻辑CPU 的 ID，ALL 表示所有CPU 

%usr 执行用户态进程所使用的CPU 百分比 

%sys 执行内核态进程所使用的CPU 百分比 

%nice 以 nice 优先级运行的进程用户态时间 

%iowait 硬盘 I/O 等待时间 

%irq CPU 服务硬件中断所花费的时间百分比 

%soft CPU 服务软件中断所花费的时间百分比 

%steal 虚拟机管理器服务其他虚拟处理器时虚拟CPU 处在非自愿等待状态下花费时间的百分比 

%guest 运行虚拟处理器时CPU 花费时间的百分比 

%gnice CPU 运行一个 niced 客户机花费的时间百分比 

%idle 除等待磁盘 I/O 外因其他原因而空闲的时间百分比 
 

mpstat 命令可以显示所有 CPU 上的各种统计信息，如果想确切地知道具体是哪个进

程影响了这些 CPU 的监控项，可以使用 pidstat 命令。 

14.3 pidstat  

pidstat 命令可用于获取进程或线程的 CPU、内存和磁盘 I/O 的使用情况，包括用户态

和内核态的 CPU 使用率百分比，该命令也是由 sysstat 软件包提供的。该命令的语法格式

如下： 

pidstat [options] [ <interval> ] [ <count> ] 

常用的选项有以下几个。 

-d：打印磁盘 I/O 的信息。 

-r：打印内存页的信息。 

-u：默认选项，打印各个进程的 CPU 使用信息。 

-w：打印进程的上下文切换信息。 
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-t：打印线程的上下文切换信息。 

-p：指定进程号。 

如果未指定任何参数，则等同于 pidstat -u -p ALL，即打印所有进程的 CPU 使用信息。 

 

14.4 iostat  

iostat 命令用于监控磁盘的活动信息，一般用于解决磁盘 I/O 问题，但它不能对某个具

体的进程进行分析，因此可以借助 pidstat 命令分析具体进程对磁盘 I/O 的影响。iostat 命令

由 sysstat 软件包提供。它的语法格式如下： 

iostat [options] [ <interval>] [ <count> ] 

常用的选项有以下几个。 

-c：打印 CPU 使用情况。 

-d：打印磁盘使用情况。 

-z：忽略没有活动的设备。 

-x：输出扩展信息。 

-k：以 KB 为单位显示输出。 
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-m：以 MB 为单位显示输出。 

如果未指定任何选项或参数，则会打印自系统启动以来带有-c 和-d 选项的汇总信息。 

 

在上面的输出中，第一行是 iostat 命令打印出来的系统总体信息，包括内核版本、当

前日期、系统架构和 CPU 数量。 

avg-cpu 这一行显示的是多核 CPU 中各指标的平均值。 

Device：设备名称。 

tps：每秒的 IOPS 数量（每秒的读和写总数量）。 

kB_read/s：每秒从设备读取的 KB 数。 

kB_wrtn/s：每秒向设备写入的 KB 数。 

kB_read：总共读取的 KB 数。 

kB_wrtn：总共写入的 KB 数。 

如果想获取更加详细的信息，可以使用-x 选项。该选项能够显示吞吐量、队列长度、

磁盘相应时间等额外信息。 

 

表 14-3 列出了 iostat 输出指标。 
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表 14-3  iostat 输出指标 

指    标 描    述 

r/s 每秒读请求数 

w/s 每秒写请求数 

rrqm/s 每秒合并的读请求数 

wrqm/s 每秒合并的写请求数 

r_await 发送给设备的读请求的平均时间（单位为ms） 

w_await 发送给设备的写请求的平均时间（单位为ms） 

aqu-sz 平均队列长度，在以前的版本中该指标名称为 avgqu-sz 

rareq-sz 向设备发送的读请求的平均大小（单位为KB） 

wareq-sz 向设备发送的写请求的平均大小（单位为KB） 

svctm 该指标在未来的版本中将被删除 

%util 
设备处理 I/O 请求的时间百分比。对于连续服务请求的设备，当该值接近 100%时，则代表设备即

将饱和；对于并行服务请求的设备，该值则不一定代表设备已经达到瓶颈 

14.5 sar  

sar 命令是一款功能非常全面的监控工具，它可以从多方面对系统的活动进行报告，

包括对 CPU、内存、磁盘 I/O、网络等几个子系统进行监控。同时，它可以将监控到的数

据进行保存，读取历史数据，对某一时刻出现的性能问题做评估和分析。sar 命令也是由

sysstat 软件包提供的，它的语法格式如下： 

sar [options] [<interval>] [<count>] 

常用的选项有以下几个。 

-o：将报告的数据保存到文件中。 

-P：指定具体 CPU 的 ID，或者使用 ALL 关键字指定所有 CPU。 

-u：报告 CPU 的使用情况。 

-d：报告每一个块设备的使用情况，一般结合-p 选项打印块设备名称。 

-r：报告内存和交换空间的使用情况。 
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-q：报告运行队列长度和平均负载的情况。 

-f：从某个保存的 sar 文件中读取记录信息。 

下面使用 sar 命令分别对各个子系统进行性能分析。 

（1）示例 1：使用 sar -u 命令（或直接输入 sar）。 

 

上面显示的是对整体 CPU 的性能报告，细心的读者可能会发现，第一列显示的是时

间，并且时间间隔都是 10 分钟。这是因为当打开/etc/cron.d/sysstat 文件时，会发现如下

内容。 

 

上述内容显示存在两个脚本/usr/lib64/sa/sa1 和/usr/lib64/sa/sa2。sa1 脚本会每隔 10 分

钟运行一次去收集数据，而 sa2 脚本会向/var/log/sa/saDD 或/var/log/sa/saYYYYYMMDD 写

入文件以便保存记录，其中 DD 代表日期，MM 代表月份，YYYYY 代表年份。这就是为

什么使用 sar 命令时，报告中默认的时间间隔为 10 分钟。 

（2）示例 2：使用 sar -P ALL 命令报告每个 CPU 的使用情况。 
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上面被方框框住的地方就是具体 CPU 的 ID，如果想查看某个 CPU 的具体情况，可

以将-P ALL 中的 ALL 替换成该 CPU 的 ID。 

该命令的输出和 mpstat 命令类似，这里不再赘述。 

（3）示例 3：使用 sar –p -d 命令查看磁盘 I/O 的使用情况。 

 

上述指标和 iostat 命令的指标含义相同，这里不再赘述。 

（4）示例 4：使用 sar -n DEV 命令查看网络接口的使用情况。 

 

上述报告中的关键列描述如下。 

IFACE：网络接口的名称。 

rxpck/s：每秒接收的数据包数量。 

txpck/s：每秒传输的数据包数量。 

rxkB/s：每秒接收的 KB 数。 

txkB/s：每秒传输的 KB 数。 
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rxcmp/s：每秒接收的压缩包数量。 

txcmp/s：每秒传输的压缩包数量。 

rxmcst/s：每秒接收的多播数据包数量。 

%ifutil：网络接口使用率。 

（5）示例 5：使用 sar -q 命令查看运行队列的长度和平均负载。 

 

上述报告中的关键列描述如下。 

runq-sz：运行队列长度。 

plist-sz：任务列表中的任务数量。 

ldavg-1：1 分钟的系统平均负载。 

ldavg-5：5 分钟的系统平均负载。 

ldavg-15：15 分钟的系统平均负载。 

blocked：当前阻塞，等待 I/O 完成的任务数量。 

14.6 系统压力测试  

前面几节介绍了一些常用的 Linux 系统监控工具，但对于初学者而言，遇到性能问题
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时往往不知道该如何下手，更不知道应该使用哪些工具去获取有价值的指标信息，因此这

一节将利用之前章节中使用过的 stress-ng 工具对系统做压力测试，同时结合各种系统监控

工具对指标进行分析。 

stress-ng 是 stress 的增强版，它是一款系统压力测试工具，可以对包括 CPU、内存、

网络、磁盘 I/O 等在内的各种子系统进行测试。stress-ng 常用的选项有以下几个。 

-c --CPU N：表示开启N个进程。 

-t --timeout：指定测试时长，超时后自动退出测试。 

-i --io N：表示开启N个调用 sync()的进程来模拟 I/O。 

-d --hdd N：表示开启N个写入、读取和删除文件的进程来测试磁盘。 

--hdd-bytes N：表示为每个 hdd 进程写入N字节，默认为 1GB。 

-m --vm N：表示启动N个 workers 连续调用 mmap(2)/munmap(2)并写入分配的内存。 

（1）示例 1：多进程抢 CPU。测试机的 CPU 核心数为 2，使用 stress-ng 工具对 CPU

施加压力。  

 

输入上述命令并回车后，使用 vmstat 命令查看系统整体情况，发现 r 列的值一直为 4，

这说明队列中有 4 个任务一直在占用 CPU 资源。 

 

然后使用 mpstat 命令查看 CPU 的使用情况，发现%usr 指标很高，说明 CPU 在用户

态消耗了大量资源，表明本例属于 CPU 密集型任务。 
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如果想知道是哪个进程占用了大量的 CPU 资源，可以使用 pidstat 命令查看。通过观

察，发现本例中是 stress-ng 进程占用了大量的 CPU 资源。  

 

（2）示例 2：对内存进行压力测试。测试机配有 4GB 内存，在施加压力之前使用 free

命令查看当前内存和 Swap 的使用情况。 

 

可以观察到，当前内存为 3.7GB（有一些被显卡占用），已经使用了 1.3GB。接下来，

使用 stress-ng 工具进行如下操作。 

 

上述命令开启了一个分配 1GB 内存的进程，回车后使用 free 命令再次查看内存使用

情况。 

 

可以观察到，已使用的内存变成了 2.3GB（原来为 1.3GB），这说明 1GB 内存被分配
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成功，但 Swap 分区依旧未使用。 

接下来开启一个分配 4GB 内存的进程，Swap 分区就会被用起来。 

 

测试机的物理内存为 3.7GB，而现在需要分配 4GB 内存，这时显然会使用 Swap 分区。 

 

（3）示例 3：I/O 压力测试。使用 stress-ng 工具进行 I/O 压力测试。 

 

本例中开启了 5 个写入文件的进程，每个进程写入 1GB 数据文件。回车后，使用 vmstat

命令观察到 b 列的值开始增大，说明产生了不可中断睡眠状态的进程；bo 列的值也在增大，

说明有写操作。 

 

同时，结合mpstat命令观察到CPU的%sys（CPU内核态使用率）指标非常高，而%iowait

指标也有所升高，这说明发生了 I/O 操作。 

 

以上三个示例能帮助读者理解性能指标。当然，这只涉及几个简单的问题，实际生产



 

/  169  / 

第14章
系统监控工具

环境中涉及的系统问题会更加复杂，可能需要结合更多工具来发现问题。这需要读者平时

多练习多观察，从中找出规律，及时发现性能问题。 

14.7 本章小结  

本章介绍了系统管理员常用的几款系统监控工具，并借助 stress-ng 工具对系统进行了

压力测试。性能分析要求管理员长期积累工作经验，对系统的各种指标进行细致的分析，

挖掘出系统中潜在的危险，做到防患于未然。 

 



 

 

第 15 章 

CPU 与进程调度 

CPU 是计算机最重要的一个部件，管理员必须对其有一定的了解。CPU 是中央处理

器的英文简称，它是信息处理和程序运算的最终执行单元，是整个计算机系统的“大脑”。

Linux 系统中也对 CPU 进行了大量调优，其目的是更有效地管理和利用 CPU 资源，提高

CPU 的使用效率。本章将向读者详细介绍 CPU 和进程调度的相关内容。 

15.1 多任务与进程调度器  

现在的操作系统多为多任务操作系统。所谓多任务，就是在同一时间多个程序可以并

发地交互执行多个进程。不难看出，多任务可以提升性能。在单处理器时代，通常采用“时

间分片”的方法。也就是说多个进程被分配一定的运行时间片，而 CPU 快速地在这些进

程之间切换运行，从而产生了多个进程同时运行的假象。在多处理器时代，可以真正实现

多个进程在多个处理器上同时并发执行。 

尽管在多处理器上实现多任务提高了执行效率，但待运行的进程数量一定会大于处



 

/  171  / 

第15章
CPU与进程调度

理器的数量。在这种情况下，处理器如何选择下一个待运行的进程成为内核必须解决的

问题。 

内核使用进程调度器来确定下一个该运行的进程。红帽操作系统采用 5 种调度策略，

这 5 种调度策略被划分为两个调度类—实时调度类和非实时调度类。需要说明的是，在

RHEL8 系统中新增了一个最后期限调度策略。 

调度策略见表 15-1。 

表 15-1  调度策略 

调  度  类 调 度 策 略 

实时调度类 
SCHED_FIFO 

SCHED_RR 

非实时调度类 

SCHED_NORMAL（也称 SCHED_OTHER） 

SCHED_BATCH 

SCHED_IDLE 

最后期限调度类 SCHED_DEADLINE 
 

1．实时调度策略 

SCHED_FIFO：该策略采用不带有时间片的先进先出调度算法。采用该策略的进程是

没有时间限制的，同时拥有最高优先级，因此采用该策略的进程会一直使用 CPU 资源，

直到被 I/O 阻塞或主动退出。 

SCHED_RR：该策略采用轮询的算法，与 FIFO 类似，不同的是它带有时间片。因此，

采用该策略的进程会轮询执行，直到消耗完时间。 

2．非实时调度策略 

SCHED_NORMAL：该策略是 Linux 系统中大多数进程默认采用的调度策略。 

SCHED_BATCH：该策略适合在批处理任务，不需要人机交互的情境下使用。 

SCHED_IDLE：该策略拥有最低优先级，只有系统空闲时才会运行该策略下的进程。 
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3．最后期限调度策略 

SCHED_DEADLINE：这是 RHEL8 中新增的调度策略，针对突发型计算，适用于对

延迟和完成时间高度敏感的任务。 

15.2 更改调度策略  

管理员使用 chrt 命令可以查看和修改调度策略和优先级。下面是 chrt 命令的使用帮助

信息。 

 

常用的选项为-p，用于指定具体的 PID。例如，可以查看某个进程的调度策略和优

先级。 
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使用 chrt 命令设置调度策略的选项有以下几个。 

-b：设置为 SCHED_BATCH 调度策略。 

-f：设置为 SCHED_FIFO 调度策略。 

-i：设置为 SCHED_IDLE 调度策略。 

-o：设置为 SCHED_NORMAL（SCHED_OTHER）调度策略。 

-r：设置为 SCHED_RR 调度策略。 

-d：设置为 SCHED_DEADLINE 调度策略。 

在下面的示例中把 PID 为 1274 的进程设置为 SCHED_FIFO 调度策略，优先级为 10。 

 

15.3 CFS  

Linux 内核在不同时期采用过多种进程调度程序。例如，在 2.5 版本的内核中，采用

了一种名为 O(1)的调度程序。但该调度程序对响应时间敏感的程序表现不足，因此在

2.6.23 版本的内核中使用完全公平调度（CFS）替代了 O(1)。在 RHEL8 中依然使用这种

调度程序。 

CFS 不使用时间片的概念，而是计算每个进程的虚拟运行时间（vruntime）。CFS 采用

红黑树来管理可运行的进程。CFS 调度算法的核心就是选择 vruntime 值最小的进程作为下

一个执行的进程，它对应的就是红黑树中最左侧的叶子节点，如图 15-1 所示。 

vruntime 值受到权重值的影响，而 nice 值又会影响权重值的大小。优先级高（nice 值

小），则权重值大，从而使 vruntime 值增长得慢。这样一来，进程就会更多地占用 CPU 时

间。反之，如果权重值小，则 vruntime 值增长得快，从而使进程占用 CPU 的时间少。因
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此，当某个进程得以运行时，vruntime 值便会增大，而 vruntime 值较小的进程就会在下次

被 CPU 所执行。 

 

图 15-1  红黑树 

15.4 针对CFS的调优  

针对 CFS 有一些可调节的内核参数，通常位于/proc/sys/kernel 目录下。 

sched_latency_ns：定义目标抢占延迟，以纳秒为单位。增加该值可以让进程获得更多

的 CPU 绑定时间。目标延迟是运行队列中所有进程执行一次的时间（周期）。 

sched_min_granularity_ns：定义一个进程被另一个进程抢占之前运行的最短时间，以

纳秒为单位。该值若设置得小，则会提高响应速度。 

ched_migration_cost_ns：定义进程的“热度”，增加该值能使进程尽量不被迁移到其他

CPU。 
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15.5 CPU缓存  

CPU 是计算机系统的“大脑”，负责执行程序命令，而内存是负责把数据从慢速磁盘

中载入并等待 CPU 去执行的临时区域。CPU 的速度要远远超过内存（内存又要比磁盘快

很多），因此 CPU 需要花费大量时间等待数据的到来。为了解决 CPU 运算速度和内存读

写速度的不匹配，在它们间引入了缓存。缓存会将最近一段时间经常读写的数据暂存，如

果 CPU 再次处理相同的数据，会先从缓存中寻找，如果可以找到，就无须再从内存或更

慢的磁盘中加载数据。 

一般系统都有 2～3 级缓存。其中，一级（L1）缓存速度最快，但由于造价十分昂贵，

因此容量极小（如 32KB）。一级缓存又分为数据缓存和命令缓存。二级（L2）缓存速度要

略慢一些，但容量比一级缓存稍大（如 256KB）。三级（L3）缓存速度最慢，但容量比一

级缓存和二级缓存大（如 3MB、6MB 等）。想获得当前系统的缓存信息，可以使用 lscpu

命令查询。 

 

为了简化和内存之间的数据通信，CPU 高速缓存被组织成缓存线（Cache Line），缓

存线固定大小为 64B。每个缓存线都可以缓存内存中的特定位置。 

1．缓存的工作原理 

现在的系统多属于多处理器系统，每个核都有缓存，并且每个缓存都有控制器。当

CPU 加载数据或程序命令时，控制器首先检查缓存中是否已经存在，如果缓存中已经存在，

则称为缓存命中（Cache Hit），这样就不需要从内存中加载数据或程序命令，从而提高了
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访问速度。反之，如果缓存中没有需要的数据或程序命令，则称为缓存失效（Cache Miss）。

这时就需要从内存中加载，然后在各级缓存中进行缓存，这个过程称为缓存填充（Cache 

Fill）。如图 15-2 所示为缓存失效和缓存填充。 

 

图 15-2  缓存失效和缓存填充 

2．缓存关联 

上一节中提到缓存被组织成固定大小为 64B 的缓存线，这是为了方便缓存内存中的数

据。例如，L1 缓存有 32KB，换算成缓存线就是 512 个（32KB/64B）。把内存中的数据放

入缓存线，这个过程就是缓存关联（Cache Associativity）。但缓存线的大小远小于内存的

大小，如何合理地关联它们呢？主要有以下三种方式。 

（1）直接关联：这种方式是把缓存线直接映射到内存中的特定位置。这种方式搜索最

快，造价也最便宜，但其缺点是缓存命中率较低。 

（2）全关联：这种方式是把缓存线映射到内存中的任意位置，其搜索时间非常长，造

价也最昂贵，优点就是缓存命中率非常高。 
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（3）组关联：这种方式提供了直接关联与全关联的折中方案。这种方式也称 n路关联，

n是 2 的幂次方。组关联允许一个内存位置缓存到 n行缓存中的任何一行。这种方式被大

多数系统所采纳。 

3．更新缓存到内存 

当缓存中的数据被修改时，为了保持缓存与主存中的数据一致性，必须将缓存中已经

修改的数据更新到内存中。一般采用两种更新方式：透写（Write-through）和回写

（Write-back）。 

（1）透写：如果使用这种方式更新，当某个缓存线中的数据被修改时，会直接向内存

中写入更新的数据，以保持数据的一致性。这种方式的缺点非常明显，由于要不断访问内

存，因此速度比较慢。缓存透写如图 15-3 所示。 

 

图 15-3  缓存透写 

（2）回写：如果使用这种方式更新，当某个缓存线中的数据被修改时，不会立即写入
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内存，由于不会频繁访问内存，因此缓存的效率会更高，但缺点是一旦系统断电，没有及

时写回内存的数据将会丢失。缓存回写如图 15-4 所示。 

 

图 15-4  缓存回写 

15.6 本章小结  

本章介绍了几种进程调度策略。从 2.6.23 版本开始，Linux 内核中引入了 CFS 并沿用

至今。CFS 采用红黑树结构，它是一种自平衡的二叉树结构，能够更好地调度进程。本章

还介绍了 CPU 缓存的重要性，以及缓存的三种管理方式。 



 

 

第 16 章 

内 存 优 化 

内存也称主存，是计算机系统中重要的组成部分，它是 CPU 暂时存储数据的地方

（易失性），具有存取速度快的特点。 

内存管理是 Linux 内核重要的工作之一，高效的内存管理对系统性能起着重要

的作用。本章主要介绍一些与内存相关的重要内容，如虚拟内存、内存回收、OOM 

Killer 等。 

16.1 虚拟内存与物理内存  

内核通常会把内存组织成固定大小的页（通常为 4KB 或 8KB），因此页是内存管

理的基本单元。当进程访问内存时，内核不会直接分配物理内存地址给进程，而是分

配虚拟内存地址。每个进程都管理着自己的虚拟内存地址空间，因此虚拟内存也给进

程提供了一种假象，让每个进程都以为自己独享“无限大”的内存。 

当进程访问内存时，访问的是虚拟内存，因此需要把虚拟内存地址映射到物理内
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存地址中，这样才能访问实际存放数据的物理内存位置，这个工作由内存管理单元

（MMU）完成。但物理内存毕竟有限，当多个进程都申请内存时，内核并不会立即分

配物理内存给它们，只有当进程真的使用内存时，内核才会分配物理内存。 

每个进程都有自己的虚拟内存地址空间，因此每个进程都维护着一张虚拟内存到

物理内存的映射表—页表。它的工作原理是当进程访问某个虚拟内存地址时，通过

查询页表中的条目，把虚拟内存地址映射到物理内存地址中。为了让读者掌握其中的

原理，下面结合图 16-1 讲解虚拟内存到物理内存的映射。 

 

注：图片来自互联网 

图 16-1  虚拟内存到物理内存的映射 

图 16-1 中有两个进程：进程 A 和进程 B。它们都有自己的页表（Page Table），都

通过查询页表中的映射条目来对应物理内存地址，从而得到想要访问的实际数据。

图 16-1 中每个进程的虚拟内存中带有颜色的部分对应物理内存中带有颜色的部分，这

说明映射成功，而灰色部分表示没有映射到物理内存地址空间中。 
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16.2 内存缺页与TLB  

图 16-1 中的灰色部分代表未映射成功，那么为什么会有这种情况发生呢？内核提

供的是虚拟内存地址空间，它的范围不是随着物理内存大小而定的，而是根据系统架

构定义的。在 64 位系统架构中，虚拟内存地址空间可以是 16EB，这要比真实的物理

内存大得多，因此不可能做到将所有虚拟内存地址都映射到物理内存地址。如果进程

想访问的虚拟内存地址未能成功映射到物理内存地址，内核就会进行缺页（Page Fault）

处理。缺页分为两种情况：一种是进程希望访问的内存页存在于物理内存地址中，但

不在虚拟内存地址中，这种缺页称为 Minor Page Fault，只需要在页表中为虚拟内存地

址和物理内存地址做好映射条目即可；另一种是进程希望访问的内存页不在虚拟内存

地址中，也不在物理内存地址中，需要先从慢速设备（如磁盘）载入，然后在页面中

添加映射条目，由于需要访问慢速设备，因此代价比较高，这种缺页称为 Major Page 

Fault。 

进程每次都需要通过查询页表的方式找出虚拟内存地址到物理内存地址的映射，

这种方式的效率并不高，因此引入了 TLB 缓存机制，TLB 是 CPU 中的一个空间极小

但速度极快的缓存区域，这个区域缓存了上次进行地址映射的结果。因此，当有同样

的虚拟内存地址需要进行映射时，可以直接从 TLB 得到结果，而无须再次查询页表。 

至此，可以把 TLB 查询、页表查询和缺页处理结合起来描述虚拟内存地址映射过

程，如图 16-2 所示。 
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图 16-2  虚拟内存地址映射过程 

当一个进程访问某个虚拟内存地址时，内核会先做 TLB 查询，如果 TLB 中有该

映射结果，则直接把虚拟内存地址映射到物理内存地址，这个过程称为 TLB Hit。 

反之，如果未在 TLB 中查询到结果，则称为 TLB Miss。这时会进行页表查询。

同样，如果在页表中查询到相应的结果，则映射成功。 

反之，如果相应的页不在内存中（如被交换到磁盘中），则查询失败，接着内核

会产生 Page Fault，进行缺页处理，然后更新页表条目。 

更新完页表条目后，就完成本次虚拟内存地址到物理内存地址的映射。 

16.3 内存回收  

相对于进程而言，内存是有限的。如何在有限的内存资源中运行更多的进程，或

者说当内存资源紧张时如何进行内存回收，也是内存管理中的一项重要工作。 
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内存回收可采取两种不同的方式：一种是将进程的匿名页交换到 Swap 空间中，

另一种是把页缓存（Page Cache）中已经修改的数据写回磁盘并释放空间。 

1．缓存机制 

页缓存和 CPU 中的缓存都是为了加快访问速度。页缓存是由内存中的页组成的，

它缓存的内容是从慢速设备 （磁盘）而来的。某个进程发起读操作时，会先查询缓

存中是否有相应的内容，如果有且缓存未过期则直接读缓存，因为读缓存就是读内存，

同时不会产生 I/O，因此利用缓存机制可以显著提升系统性能。 

使用 free 命令可以查看当前内存和缓存的使用情况。 

 

注意：一般会加上-h 或-m 选项转换单位。 

从上面的内容可以看到，“total”列是当前内存的总容量，“used”列是已经使用

的容量，“free”列是剩余的内存容量，而“buff/cache”列则是缓存使用的容量。 

当页缓存中的数据被修改后，这部分被修改的数据就被称为脏页（Dirty Page）。

必须先把脏页写回磁盘，再回收这部分内存页。因为如果太多的脏页没有及时写回磁

盘或后端存储，一旦遇到断电的情况，缓存中的数据就会丢失，这会造成数据不一致

的严重后果。 

通过启用内核线程对脏页进行处理，可以通过调节内核参数来影响该线程对脏页

的写入活动，以下 sysctl 参数可以影响线程的脏页写入活动。 

vm.dirty_expire_centisecs：脏页被写入磁盘之前可以驻留的最长时间（百分之一

秒）。该值越大，脏页驻留的时间越长，丢失数据的风险也会随之提高。 

vm.dirty_writeback_centisecs：内核多久唤醒一次刷新脏页的线程。如果将该参数
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设置为 0，则禁止周期性写入。 

vm.dirty_background_ratio：脏页占总内存的百分比，达到该值时，内核会发起异

步脏页写入。 

vm.dirty_ratio：脏页占总内存的百分比，达到该值时，内核会阻塞新的 I/O 来发

起同步脏页写入，这也是为了保证内存中不驻留过多的脏页。 

注意： vm.dirty_background_ratio 和 vm.dirty_ratio 这两个参数可以替换成

vm.dirty_background_bytes 和 vm.dirty_bytes。这将会以字节替代百分比，但使用一种

参数时，另一种参数则失效。 

读者可能会对同步和异步这两种不同的脏页写入参数产生疑问，这里举个例子，

假设将 vm.dirty_background_ratio（异步）的值设置为 30%，而将 vm.diry_ratio（同步）

的值设置为 60%，那么当脏页达到总内存的 30%时，会发起同步脏页写入，但此时还

可以产生新的 I/O，直到脏页占总内存的 60%时，内核会阻塞所有新的 I/O，然后启动

同步脏页写入，以防止过多的脏页驻留在内存中。 

2．Swap 空间 

对于页缓存来说，内核可以定期启用线程把缓存中的数据写回磁盘并释放空间，

以达到回收内存的目的。而对于匿名页而言，可以通过交换到 swap 空间来达到回收

内存的目的。Swap 空间其实是利用磁盘设备作为内存空间的“补充”。当内存资源不

足时，可以把当前内存中不太活跃的页交换到 Swap 空间中，以确保系统不会因为内

存不足而导致 OOM 或其他严重后果。 

前面提到的 free 命令除了可以查看内存的使用情况，还可以查看 Swap 空间的使

用情况。 
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还可以使用 swapon -s 命令查看 Swap 空间的详情。例如，当有多个 Swap 空间时，

可以查看到优先级。 

 

那么，内核什么时候会使用 Swap 空间呢？最普遍的答案就是当内存资源不足时。

有时候会发现，当剩余内存还有很多时，Swap 空间也会被使用。这其实是 Linux 系统

通过 vm.swappiness 内核参数控制的。 

16.4 回收页缓存与匿名页交换  

内存回收有两种方式：回收页缓存与匿名页交换。那么，内核到底倾向于哪种方

式呢？这可以通过 vm.swappiness 参数进行控制，该参数的值的范围是 0～100。 

在调节 vm.swappiness 之前，先对匿名页和页缓存做个简单介绍。 

匿名页：也称无文件背景的页，和磁盘上的数据没有关联，如堆、栈、数据段等。 

页缓存：缓存的是有文件背景的数据。 

如果想查看当前系统中 vm.swappiness 的值，可以使用下面的命令： 

 

将该值调节为 60，命令如下： 
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vm.swappiness 的值越接近 100，则内核越倾向于频繁把匿名页交换到 Swap 空间

中。既然把匿名页都交换到了 Swap 空间中，就保留了页缓存中的数据，因此其适用

于有文件服务器的场景，可以提高文件的 I/O 读写速度。 

vm.swappiness 的值越小，则内核越倾向于对页缓存进行回收，这有利于提高响应

速度，但每次读取文件时，需要从慢速设备中加载。因此，需要依据不同的应用场景

来调节该参数，不可以随意更改。 

16.5 OOM Killer  

OOM（Out-Of-Memory）Killer 是指当内存资源不足时，内核会随机终止某个进

程来达到释放内存的目的，由于是随机的，因此这种方式可能会破坏应用程序，造成

数据丢失的严重后果。为了保险起见，可以把参数 vm.panic_on_oom 的值从 0 调整为

1。这样可以确保内存资源不足时，内核不会随意终止某个进程，命令如下： 

 

那么，OOM Killer 是如何随机终止某个进程的呢？每个进程都维护着一个存放

“坏值”的文件/proc/PID/oom_score。内核利用该文件来确定哪个进程将被终止，该值

越大，OOM Killer 就越有可能终止该进程，但 systemd 进程不会被强行终止。 

当然，也可以通过手动方式对/proc/PID/oom_score_adj 调节“坏值”，可以调节的

值的范围是-1000～1000，默认为 0。如果把某个进程的“坏值”手动调节成-1000，

则该进程会免于被强行终止。 
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16.6 本章小结  

内存管理是 Linux 内核的重要工作之一。从进程的角度来看，内存空间是无限大

的，这是使用虚拟内存而造成的一种假象。但真正运行进程的是物理内存，因此需要

通过查询页表或 TLB 来对虚拟内存进行转换。 

内存空间是有限的，需要及时对内存空间进行回收。可以把页缓存中的脏页写回

磁盘，也可以把匿名页交换到 Swap 空间中来达到回收内存的目的。管理员需要对这

两种回收内存的方式进行有效把控。 
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